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Proposta n. PDEL-2024-114 del 21/10/2024

Deliberazione del Direttore Generale n. DEL-2024-110 del 23/10/2024

Oggetto Direzione Generale.

Presa d’atto del

finanziamento

concesso ad Arpae dall’Agenzia per la Cybersicurezza

Nazionale per il Progetto “Potenziamento della capacita di

identificazione e risposta ai

Cup

J36G23000230006. Piano Nazionale di Ripresa e Resilienza

(PNRR) — Missione M1C1 “Digitalizzazione, Innovazione e

Sicurezza nella P.A.” — Investimento 1.5 “Cybersecurity”.

Dirigente proponente Direzione Generale - Bortone Giuseppe

Responsabile del procedimento Cicognani Matteo

Questo giorno 23/10/2024 1l Direttore Generale, Dott. Bortone Giuseppe, delibera quanto segue.
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VISTI:

* la Legge Regionale n. 44 del 19/04/1995, che istituisce I’Agenzia Regionale per la Prevenzione e
I’Ambiente dell’Emilia-Romagna (Arpa), quale ente strumentale della Regione Emilia-Romagna
preposto all’esercizio delle funzioni tecniche per la prevenzione collettiva e per i controlli
ambientali, nonch¢ all’erogazione di prestazioni analitiche di rilievo sia ambientale che sanitario;

* la Legge Regionale n. 13 del 30 luglio 2015 recante “Riforma del sistema di governo regionale e
locale e disposizioni su Citta metropolitana di Bologna, Province, Comuni e loro unioni” ai sensi
della quale 1’Agenzia Regionale per la Prevenzione e I’Ambiente (Arpa) dell’Emilia-Romagna
istituita con L.R. 44/1995 ¢ rinominata Agenzia Regionale per la Prevenzione, I’Ambiente e
I’Energia dell’Emilia-Romagna (Arpae);

VISTI INOLTRE:

* il Decreto Legislativo 18 maggio 2018, n. 65 recante “Attuazione della direttiva (UE) 2016/1148
del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune
elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”;

* il Decreto-Legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla Legge 18
novembre 2019, n. 133, recante “Disposizioni urgenti in materia di perimetro di sicurezza
nazionale cibernetica”;

* il Regolamento (UE) 2019/881 del Parlamento Europeo e del Consiglio del 17 aprile 2019
relativo all’ENISA, 1I’Agenzia dell’Unione europea per la cybersicurezza, e alla certificazione
della cybersicurezza per le tecnologie dell’informazione e della comunicazione e che abroga il
regolamento (UE) n. 526/2013 («regolamento sulla cibersicurezza»)”;

* il Regolamento (UE) 2020/852 del Parlamento Europeo e del Consiglio del 18 giugno 2020 con
particolare riferimento all'articolo 17 che definisce gli obiettivi ambientali, tra cui il principio di
non arrecare un danno significativo (DNSH, "Do no significant harm"), e 1la Comunicazione della
Commissione UE 2021/C 58/01 recante " Orientamenti tecnici sull'applicazione del principio non
arrecare danno significativo a norma del regolamento sul dispositivo per la ripresa e la
resilienza";

* il Decreto-Legge 6 maggio 2021, n. 59, convertito, con modificazioni, dalla Legge 1 luglio 2021,
n. 101, recante “Misure urgenti relative al Fondo complementare al Piano nazionale di ripresa e
resilienza e altre misure urgenti per gli investimenti’;

* il Decreto-Legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge 29 luglio
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2021, n. 108, recante “Governance del Piano nazionale di ripresa e resilienza e prime misure di
rafforzamento delle strutture amministrative e di accelerazione e snellimento delle procedure"
come in ultimo modificato dal Decreto-Legge 24 febbraio 2023, n. 13 convertito in Legge 21
aprile 2023, n. 41, recante “Disposizioni urgenti per 1’attuazione del Piano nazionale di ripresa e
resilienza (PNRR) e del Piano nazionale degli investimenti complementari al PNRR (PNC),
nonché per ’attuazione delle politiche di coesione e della politica agricola comune”;

* il Decreto-Legge 9 giugno 2021, n. 80, convertito con modificazioni, dalla Legge 6 agosto 2021,
n. 113, recante «Misure urgenti per il rafforzamento della capacita amministrativa delle
pubbliche amministrazioni funzionale all'attuazione del Piano nazionale di ripresa e resilienza
(PNRR) e per l'efficienza della giustizia», che definisce percorsi veloci, trasparenti e rigorosi per
il reclutamento di profili tecnici e gestionali necessari alle finalita del PNRR, tra cui la
cybersicurezza;

VISTI INFINE:

* il Piano Nazionale di Ripresa e Resilienza (di seguito anche “PNRR”™) - presentato alla
Commissione in data 30 giugno 2021 e valutato positivamente con Decisione del Consiglio
ECOFIN del 13 luglio 2021, notificata all’Italia dal Segretariato generale del Consiglio con nota
LT161/21, del 14 luglio 2021 - e, in particolare, le indicazioni contenute relativamente al
raggiungimento di Milestone e Target;

* il decreto ministeriale dell’11 ottobre 2021, recante “Procedure relative alla gestione finanziaria
delle risorse previste nell’ambito del PNRR di cui all’articolo 1, comma 1042, della legge 30
dicembre 2020, n. 178”;

¢ il decreto del Presidente del Consiglio dei ministri 15 giugno 2021, recante “Individuazione delle
categorie di beni, sistemi e servizi ICT destinati ad essere impiegati nel perimetro di sicurezza
nazionale cibernetica, in attuazione dell’articolo I, comma 6, lettera a), del decreto-legge 21
settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133”;

* la Misura M1 Componente C1 “Digitalizzazione, Innovazione e Sicurezza nella P.A.”
Investimento 1.5 “Cybersecurity” del PNRR;

PREMESSO:

* che il Decreto del Ministro dell’economia e delle finanze del 6 agosto 2021 e ss.mm.ii. relativo
all’assegnazione delle risorse in favore di ciascuna Amministrazione titolare degli interventi
PNRR e corrispondenti milestone e target, individua la Presidenza del Consiglio dei ministri

quale Amministrazione titolare della Missione 1, Componente 1, Investimento 1.5 recante
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“Cybersicurezza’;

* che il Decreto-Legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla Legge 4 agosto
2021, n. 109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione
dell’architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la cybersicurezza
nazionale”, prevede I’istituzione dell’Agenzia a tutela degli interessi nazionali nel campo della
cybersicurezza, anche ai fini della tutela della sicurezza nazionale nello spazio cibernetico;

* che I’articolo 7, comma 1, lettera t), del suddetto d.1. n. 82 del 2021 individua 1’Agenzia quale
autorita che “promuove, sostiene e coordina la partecipazione italiana a progetti e iniziative
dell’Unione Europea e internazionali, anche mediante il coinvolgimento di soggetti pubblici e
privati nazionali, nel campo della cybersicurezza nazionale e dei correlati servizi applicativi
[

* che con determina prot. n. 5959 del 26/02/2024 dell’Agenzia per la Cybersicurezza Nazionale
(nel seguito anche ACN) ¢ stato approvato 1’ Avviso Pubblico n. 8/2024 avente ad oggetto “Avviso
Pubblico per la presentazione di proposte di interventi di potenziamento della resilienza cyber
dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie
regionali sanitarie e delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle
Autorita di sistema portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie
regionali per la protezione dell’ambiente a valere sul PIANO NAZIONALE DI RIPRESA E
RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” M1C111.5”;

* che Arpae Emilia-Romagna ha presentato una proposta progettuale dal titolo “Potenziamento
della capacita di identificazione e risposta ai rischi cyber”, al costo complessivo di Euro
998.381,00;

DATO ATTO:

* che con determina prot. n. 30550 del 23/09/2024 adottata dall’Agenzia per la Cybersicurezza
Nazionale sono state individuate le proposte progettuali ammesse al finanziamento e 1 soggetti
attuatori per ciascun progetto oggetto di finanziamento a valere sull’ Avviso pubblico, approvato
con la determina prot. n. 5959 del 26/02/2024;

* che con nota prot. 30781 del 25/09/2024 (acquisita agli atti di Arpae con prot. PG/2024/0172711
del 25/09/2024) 1’Agenzia per la Cybersicurezza Nazionale ha trasmesso la suddetta determina
prot. n. 30550/2024, recante l'approvazione della graduatoria finale a valere sull'Avviso n.
8/2024;

* che con determina prot. n. 33707 del 17/10/2024, trasmessa ad Arpae con nota prot. 34059 del
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21/10/2024, I’ Agenzia per la Cybersicurezza Nazionale ha provveduto alla rettifica per mero
errore materiale della determina di concessione del finanziamento e contestuale rifinanziamento e
approvazione della graduatoria finale e di destinazione delle risorse con aggiornamento del
circuito finanziario, prot. n. 30550 del 23/09/2024;

CONSIDERATO:

* necessario perfezionare 1’atto di assegnazione delle risorse finanziarie con la stipula di un Atto
d’Obbligo, predisposto sul format inviato dall’Agenzia per la Cybersicurezza Nazionale ed
allegato al presente atto sub A) quale parte integrante e sostanziale;

VISTA:

* la scheda di Progetto presentata da Arpae Emilia-Romagna ed ammessa a finanziamento,
acquisita agli atti;

DATO ATTO INOLTRE:

* che alla realizzazione delle attivita previste provvedera il Servizio Sistemi Informativi e
Innovazione Digitale di Arpae;

* che il Responsabile del Progetto ¢ il Dott. Matteo Cicognani, Responsabile del Servizio Sistemi
Informativi e Innovazione Digitale di Arpae;

RILEVATO:

* che per il Progetto di cui trattasi ¢ stato acquisito da Arpae il Codice Unico di Progetto (CUP)
J36G23000230006;

* che Arpae Emilia-Romagna, in qualita di soggetto attuatore dell’intervento “Potenziamento della
capacita di identificazione e risposta ai rischi cyber”, ¢ obbligato, fra 1’altro, al rispetto delle
disposizioni di cui all’art. 3 dell’ Atto d’Obbligo sub A);

* che Arpae Emilia-Romagna, in qualitd di soggetto attuatore dell’intervento di cui trattasi, si
impegna inoltre a seguire le procedure di rendicontazione delle spese nel rispetto del quadro
economico-finanziario e del cronoprogramma approvato, nelle modalita e tempistiche previste
dall’ Avviso e dal Manuale Operativo di cui alle “Linee Guida per i Soggetti attuatori individuati
tramite Avvisi Pubblici” dell’Agenzia per la Cybersicurezza Nazionale, acquisito agli atti di
Arpae con prot. PG/2024/0183620 del 10/10/2024;

PRESO ATTO:

* che i costi previsti per la realizzazione delle attivita affidate sono interamente coperti dal relativo
finanziamento;

* che il costo complessivo di Euro 998.381,00 risulta cosi suddiviso:
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© costi per servizi: Euro 356.850,00;
© costi per beni / investimenti: Euro 641.531,00;
che all’adozione dei provvedimenti amministrativi conseguenti provvedera il Servizio Sistemi

Informativi e Innovazione Digitale;

CONSIDERATO INOLTRE:

necessario procedere all’aggiornamento del “Quadro finanziario e cronoprogramma’ inviato in
sede di presentazione della proposta progettuale (prot. Arpae n. PG/2024/0064503 del
8/04/2024);

RITENUTO PERTANTO:

di prendere atto del finanziamento concesso ad Arpae dall’Agenzia per la Cybersicurezza
Nazionale per il Progetto “Potenziamento della capacita di identificazione e risposta ai rischi
cyber” — CUP J36G23000230006. Piano Nazionale di Ripresa e Resilienza (PNRR) — Missione
MIC1 “Digitalizzazione, Innovazione e Sicurezza nella P.A.” — Investimento 1.5
“Cybersecurity”, per I’importo complessivo di Euro 998.381,00;

di approvare I’Atto d’Obbligo, allegato sub A) al presente atto quale parte integrante e
sostanziale, da sottoscriversi con 1’Agenzia per la Cybersicurezza Nazionale e finalizzato al
perfezionamento dell’atto di assegnazione delle risorse finanziarie per la realizzazione del
Progetto “Potenziamento della capacita di identificazione e risposta ai rischi cyber”;

di approvare il nuovo “Quadro finanziario e cronoprogramma” del Progetto, allegato sub B) al
presente atto quale parte integrante e sostanziale, in sostituzione di quello inviato da Arpae in
sede di presentazione della proposta progettuale (prot. Arpae n. PG/2024/0064503 del
8/04/2024);,

di individuare il Responsabile del Progetto, Dott. Matteo Cicognani, quale soggetto delegato del
legale rappresentante di Arpae Emilia-Romagna, ad agire nell’ambito del Progetto
“Potenziamento della capacita di identificazione e risposta ai rischi cyber”, sia per quanto
riguarda 1’adozione degli atti amministrativi necessari, sia per quanto riguarda 1’invio delle

comunicazioni di progetto verso ACN;

SU PROPOSTA:

del Direttore Generale, Dott. Giuseppe Bortone, il quale ha espresso parere favorevole in merito

alla regolarita amministrativa del presente atto;

DATO ATTO:

del parere di regolarita contabile espresso dal Responsabile del Servizio Amministrazione,
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Bilancio e Controllo Economico, Dott. Giuseppe Bacchi Reggiani;

del parere favorevole del Direttore Amministrativo, Dott.ssa Lia Manaresi, ¢ del Direttore
Tecnico, Dott. Eriberto de’ Munari, espresso ai sensi della L.R. n. 44/95;

che il responsabile del procedimento, ai sensi della L. n. 241/90, ¢ il Dott. Matteo Cicognani,

Responsabile del Servizio Sistemi informativi e Innovazione digitale;

DELIBERA

. di prendere atto del finanziamento concesso ad Arpae dall’Agenzia per la Cybersicurezza
Nazionale per il Progetto “Potenziamento della capacita di identificazione e risposta ai rischi
cyber” — CUP J36G23000230006. Piano Nazionale di Ripresa e Resilienza (PNRR) — Missione
MIC1 “Digitalizzazione, Innovazione e Sicurezza nella P.A.” — Investimento 1.5
“Cybersecurity”, per I’importo complessivo di Euro 998.381,00;

. di approvare I’Atto d’Obbligo, allegato sub A) al presente atto quale parte integrante e
sostanziale, da sottoscriversi con 1’Agenzia per la Cybersicurezza Nazionale e finalizzato al
perfezionamento dell’atto di assegnazione delle risorse finanziarie per la realizzazione del
Progetto “Potenziamento della capacita di identificazione e risposta ai rischi cyber”;

. di dare atto che Arpae Emilia-Romagna, in qualita di soggetto attuatore dell’intervento
“Potenziamento della capacita di identificazione e risposta ai rischi cyber”, ¢ obbligato, fra
I’altro, al rispetto delle disposizioni di cui all’art. 3 dell’ Atto d’Obbligo sub A);

. di dare atto inoltre che Arpae Emilia-Romagna, in qualita di soggetto attuatore dell’intervento di
cui trattasi si impegna inoltre a seguire le procedure di rendicontazione delle spese nel rispetto
del quadro economico-finanziario e del cronoprogramma approvato, nelle modalita e tempistiche
previste dall’Avviso e dal Manuale Operativo di cui alle “Linee Guida per i Soggetti attuatori
individuati tramite Avvisi Pubblici” dell’ Agenzia per la Cybersicurezza Nazionale, acquisito agli
atti di Arpae con prot. PG/2024/0183620 del 10/10/2024;

. di approvare il nuovo “Quadro finanziario e cronoprogramma” del Progetto, allegato sub B) al
presente atto quale parte integrante e sostanziale, in sostituzione di quello inviato da Arpae in
sede di presentazione della proposta progettuale (prot. Arpae n. PG/2024/0064503 del
8/04/2024);

. di stabilire che all’adozione dei provvedimenti amministrativi conseguenti provvedera il

Responsabile del Servizio Sistemi Informativi e Innovazione Digitale;
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7. di individuare il Responsabile del Progetto, Dott. Matteo Cicognani, quale soggetto delegato del
legale rappresentante di Arpae Emilia-Romagna, ad agire nell’ambito del Progetto
“Potenziamento della capacita di identificazione e risposta ai rischi cyber”, sia per quanto
riguarda 1’adozione degli atti amministrativi necessari, sia per quanto riguarda 1’invio delle
comunicazioni di progetto verso ACN.

PARERE: FAVOREVOLE

IL DIRETTORE AMMINISTRATIVO

Firmato digitalmente

Dott.ssa Manaresi Lia

PARERE: FAVOREVOLE
IL DIRETTORE TECNICO
Firmato digitalmente
Dott. de’ Munari Eriberto
IL DIRETTORE GENERALE
Firmato digitalmente

Dott. Bortone Giuseppe

Si dichiara che sono parte integrante del presente provvedimento gli allegati riportati a seguire ',

come file separati dal testo del provvedimento sopra riportato:

1 L'impronta degli allegati rappresentata nel timbro digitale QRCode in elenco ¢ quella dei file pre-esistenti alla firma
digitale con cui ¢ stato adottato il provvedimento
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Oggetto:

Finanziato
dall'Unione europea
MextGenerationEU

Direzione Generale. Presa d’atto del finanziamento concesso ad Arpae
dall’Agenzia per la Cybersicurezza Nazionale per il Progetto
“Potenziamento della capacita di identificazione e risposta ai rischi cyber”
— CUP J36G23000230006. Piano Nazionale di Ripresa e Resilienza
(PNRR) — Missione M1C1 “Digitalizzazione, Innovazione e Sicurezza nella

P.A.” — Investimento 1.5 “Cybersecurity”.



Finanziato { _ DIPARTIMENTO
dall'Unione europea L/ PER LA TRASFORMAZIONE
%

NextGenerationEU DIGITALE

AVVISO PUBBLICO n. 08/2024

per la presentazione di proposte di interventi di potenziamento della resilienza
cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta
Metropolitane, delle Agenzie regionali sanitarie e delle Aziende ed enti di
supporto al Servizio Sanitario Nazionale, delle Autorita di sistema portuale,
delle Autorita del Bacino del Distretto idrografico e delle Agenzie regionali per
la protezione dell’ambiente a valere sul

PIANO NAZIONALE DI RIPRESA E RESILIENZA,

Missione 1 — Componente 1 — Investimento 1.5
“Cybersecurity”

M1C1I1.5

ALLEGATO C-ATTO D’OBBLIGO



Finanziato { _ DIPARTIMENTO
dall'Unione europea L/ PER LA TRASFORMAZIONE
%

NextGenerationEU DIGITALE

PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) — MISSIONE M1C1
“DIGITALIZZAZIONE, INNOVAZIONE E SICUREZZA NELLA P.A.” -
INVESTIMENTO 1.5 “CYBERSECURITY”

ATTO D’OBBLIGO CONNESSO ALL’ACCETTAZIONE DEL FINANZIAMENTO CONCESSO
DALL’AGENZIA PER LA CYBERSICUREZZA NAZIONALE PER IL PROGETTO?

Potenziamento della capacita di identificazione e risposta ai rischi cyber — CUP
J36G23000230006

VISTI

e |a legge 7 agosto 1990, n. 241 recante “Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi’, e, in particolare,
I’art. 12 secondo cui la concessione di sovvenzioni, contributi, sussidi ed ausili finanziari
e I'attribuzione di vantaggi economici di qualunque genere a persone ed Enti pubblici e
privati sono subordinate alla predeterminazione da parte delle Amministrazioni
procedenti, nelle forme previste dai rispettivi ordinamenti, dei criteri e delle modalita
cui le amministrazioni stesse devono attenersi;

e lalegge 16 gennaio 2003, n. 3 recante “Disposizioni ordinamentali in materia di pubblica
amministrazione”, con particolare riferimento all'articolo 11, comma 2 bis, ai sensi del
quale "Gli atti in materia di pubblica amministrazione anche di natura regolamentare
adottati dalle Amministrazioni di cui all'art. 1, comma 2, del decreto legislativo 30 marzo
2001, n. 165, che dispongono il finanziamento pubblico o autorizzano l'esecuzione di
progetti di investimento pubblico, sono nulli in assenza dei corrispondenti codici di cui al
comma 1 che costituiscono elemento essenziale dell’atto stesso";

e decreto-legge 14 agosto 2013, n. 93 convertito, con modificazioni, dalla legge 15
ottobre 2013, n. 119, con particolare riferimento all'art. 5-bis;

e il decreto legislativo 31 marzo 2023, n. 36, recante “Codice dei contratti pubblici in
attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al Governo
in materia di contratti pubblici”;

e il Regolamento (UE, Euratom) 2018/1046 del Parlamento europeo e del Consiglio del 18
luglio 2018, che stabilisce le regole finanziarie applicabili al bilancio generale
dell'Unione, che modifica i Regolamenti (UE) n. 1296/2013, n. 1301/2013, n. 1303/2013,
n. 1304/2013, n. 1309/2013, n. 1316/2013, n. 223/2014, n. 283/2014 e la decisione n.
541/2014/UE e abroga il Regolamento (UE, Euratom) n. 966/2012;

I Riportare il titolo del progetto e/o il relativo ID progetto riportato in Determina di ammissione



il decreto legislativo 18 maggio 2018, n. 65 recante “Attuazione della direttiva (UE)
2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per
un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”;

il decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18
novembre 2019, n. 133, recante “Disposizioni urgenti in materia di perimetro di
sicurezza nazionale cibernetica”;

il Regolamento (UE) 2019/881 del Parlamento Europeo e del Consiglio del 17 aprile 2019
relativo all’ENISA, I’Agenzia dell’lUnione europea per la cybersicurezza, e alla
certificazione della cybersicurezza per le tecnologie dell'informazione e della
comunicazione e che abroga il regolamento (UE) n. 526/2013 («regolamento sulla
cibersicurezza»)”;

il Regolamento (UE) 2020/852 del Parlamento Europeo e del Consiglio del 18 giugno
2020 con particolare riferimento all'articolo 17 che definisce gli obiettivi ambientali, tra
cui il principio di non arrecare un danno significativo (DNSH, "Do no significant harm"),
e la Comunicazione della Commissione UE 2021/C 58/01 recante "Orientamenti tecnici
sull'applicazione del principio non arrecare danno significativo a norma del regolamento
sul dispositivo per la ripresa e la resilienza";

la Delibera del Comitato per la programmazione economica (CIPE) del 26 novembre
2020, n. 63, che introduce la normativa attuativa della riforma CUP;

la legge 30 dicembre 2020, n. 178, recante “Bilancio di previsione dello Stato per I’'anno
finanziario 2021 e bilancio pluriennale per il triennio 2021-2023” e, in particolare,
I'articolo 1, comma 1042, ai sensi del quale con uno o pill decreti da parte del Ministero
dell’economia e delle finanze sono stabilite le procedure amministrativo-contabili per
la gestione delle risorse di cui ai commi da 1037 a 1050, nonché le modalita di
rendicontazione della gestione del Fondo di cui al comma 1037; il comma 1043 del
medesimo articolo 1, ai sensi del quale al fine di supportare le attivita di gestione
monitoraggio, rendicontazione e controllo delle componenti del NGEU, il Ministero
dell’economia e delle finanze, Dipartimento della Ragioneria generale dello Stato
sviluppa e rende disponibile un apposito sistema informatico;

il Regolamento (UE) 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio
2021 che istituisce il Dispositivo per la ripresa e la resilienza, come modificato dal
Regolamento (UE) 435 del 27 febbraio 2023;

il decreto-legge del 6 maggio 2021, n. 59, convertito, con modificazioni, dalla legge 1°
luglio 2021, n. 101, recante “Misure urgenti relative al Fondo complementare al Piano
nazionale di ripresa e resilienza e altre misure urgenti per gli investimenti”;

il decreto-legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge 29
luglio 2021, n. 108, recante “Governance del Piano nazionale di ripresa e resilienza e



prime misure di rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure" come in ultimo modificato dal decreto-legge 24 febbraio
2023, n. 13 convertito in legge 21 aprile 2023, n. 41, recante “Disposizioni urgenti per
I’attuazione del Piano nazionale di ripresa e resilienza (PNRR) e del Piano nazionale degli
investimenti complementari al PNRR (PNC), nonché per |'attuazione delle politiche di
coesione e della politica agricola comune”;

il decreto-legge 9 giugno 2021, n. 80, convertito con modificazioni, dalla legge 6 agosto
2021, n. 113, recante «Misure urgenti per il rafforzamento della capacita
amministrativa delle pubbliche amministrazioni funzionale all'attuazione del Piano
nazionale di ripresa e resilienza (PNRR) e per l'efficienza della giustizia», che definisce
percorsi veloci, trasparenti e rigorosi per il reclutamento di profili tecnici e gestionali
necessari alle finalita del PNRR, tra cui la cybersicurezza;

I'art. 47 del citato decreto-legge 31 maggio 2021, n. 77 che ha previsto il rispetto di
specifiche clausole negli affidamenti di procedure PNRR in tema di Pari opportunita di
genere e generazionali, e il successivo le successive Linee guida “Linee guida volte a
favorire la pari opportunita di genere e generazionali, nonché l'inclusione lavorativa
delle persone con disabilita nei contratti pubblici finanziati con le risorse del PNRR e del
PNC” adottate con decreto interministeriale del 7 dicembre 2021;

il Piano Nazionale di Ripresa e Resilienza (di seguito anche “PNRR”) - presentato alla
Commissione in data 30 giugno 2021 e valutato positivamente con Decisione del
Consiglio ECOFIN del 13 luglio 2021, notificata all’ltalia dal Segretariato generale del
Consiglio con nota LT161/21, del 14 luglio 2021 - e, in particolare, le indicazioni
contenute relativamente al raggiungimento di Milestone e Target;

il decreto del Presidente del Consiglio dei ministri del 15 settembre 2021 con il quale
sono stati individuati gli strumenti per il monitoraggio del PNRR;

il decreto ministeriale dell’11 ottobre 2021, recante “Procedure relative alla gestione
finanziaria delle risorse previste nell’ambito del PNRR di cui all’articolo 1, comma 1042,
della legge 30 dicembre 2020, n. 178”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio centrale per il PNRR, 14 ottobre 2021, n. 21, recante
“Piano Nazionale di Ripresa e Resilienza Trasmissione alle Amministrazioni centrali dello
Stato delle Istruzioni tecniche per la selezione dei progetti PNRR”;

il decreto-legge 6 novembre 2021, n. 152, convertito, con modificazioni, dalla legge 29
dicembre 2021, n. 233, recante “Disposizioni urgenti per ['attuazione del Piano
nazionale di ripresa e resilienza (PNRR) e per la prevenzione delle infiltrazioni mafiose”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, 30 dicembre 2021, n. 32, recante “Piano Nazionale di Ripresa e



Resilienza — Guida operativa per il rispetto del principio di non arrecare danno
significativo all’ambiente (DNSH)”, cosi come aggiornata con circolare del 13 ottobre
2022, n. 33 ed errata corrige del 24 ottobre 2022;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, 31 dicembre 2021, n. 33, recante
“Piano Nazionale di Ripresa e Resilienza (PNRR) - Nota di chiarimento sulla Circolare del
14 ottobre 2021, n. 21 - Trasmissione delle Istruzioni Tecniche per la selezione dei
progetti PNRR - Addizionalita, finanziamento complementare e obbligo di assenza del
c.d. doppio finanziamento”;

il decreto del Presidente del Consiglio dei ministri 15 giugno 2021, recante
“Individuazione delle categorie di beni, sistemi e servizi ICT destinati ad essere impiegati
nel perimetro di sicurezza nazionale cibernetica, in attuazione dell’articolo 1, comma 6,
lettera a), del decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni,
dalla legge 18 novembre 2019, n. 133”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale peril PNRR, 21 giugno 2022, n. 27, recante “Piano
Nazionale di Ripresa e Resilienza (PNRR) - Monitoraggio delle misure PNRR”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, del 18 gennaio 2022, n. 4, recante
“Piano Nazionale di Ripresa e Resilienza (PNRR) - articolo 1, comma 1, del decreto-legge
n. 80 del 2021 - Indicazioni attuative”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, 24 gennaio 2022, n. 6, recante “Piano
Nazionale di Ripresa e Resilienza (PNRR) — Servizi di assistenza tecnica per le
Amministrazioni titolari di interventi e soggetti attuatori del PNRR”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, 10 febbraio 2022, n. 9, recante
“Piano Nazionale di Ripresa e Resilienza (PNRR) - Trasmissione delle Istruzioni tecniche
per la redazione dei sistemi di gestione e controllo delle amministrazioni centrali titolari
di interventi del PNRR”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio centrale per il PNRR, 29 aprile 2022, n. 21, recante “Piano
nazionale di ripresa e resilienza (PNRR) e Piano nazionale per gli investimenti
complementari - Chiarimenti in relazione al riferimento alla disciplina nazionale in
materia di contratti pubblici richiamata nei dispositivi attuativi relativi agli interventi
PNRR e PNC”;



il decreto-legge 30 aprile 2022, n. 36, convertito, con modificazioni, dalla legge 29
giugno 2022, n. 79, recante “Ulteriori modifiche urgenti per I'attuazione del Piano
nazionale di ripresa e resilienza (PNRR)”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio centrale per il PNRR, del 4 luglio 2022, n. 28, recante
“Controllo di regolarita amministrativa e contabile dei rendiconti di contabilita ordinaria
e di contabilita speciale. Controllo di regolarita amministrativa e contabile sugli atti di
gestione delle risorse del PNRR - prime indicazioni operative”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, 26 luglio 2022, n. 29, recante
“Circolare delle procedure finanziarie PNRR”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, dell’11 agosto 2022, n. 30, recante
“Circolare sulle procedure di controllo e rendicontazione delle misure PNRR”, con la
guale sono state emanate le “Linee guida di controllo e rendicontazione delle Misure
PNRR di competenza delle Amministrazioni centrali e dei Soggetti Attuatori”, come
aggiornate con circolare del 14 aprile 2023, n. 16 e circolare 15 settembre 2023, n. 27
recante I'adozione della Appendice tematica Rilevazione delle titolarita effettive ex art.
22 par. 2 lett. d) Reg. (UE) 2021/241 e comunicazione alla UIF di operazioni sospette da
parte della Pubblica amministrazione ex art. 10, d.Igs. 231/2007;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, 2 gennaio 2023, n. 1, recante
“Controllo preventivo di regolarita amministrativa e contabile di cui al decreto
legislativo 30 giugno 2011, n. 123. Precisazioni relative anche al controllo degli atti di
gestione delle risorse del Piano Nazionale di Ripresa e Resilienza”;

la circolare del Ministero dell’economia e delle finanze, Dipartimento della Ragioneria
generale dello Stato, Servizio Centrale per il PNRR, 13 marzo 2023, n. 10, recante
“Interventi PNRR. Ulteriori indicazioni operative per il controllo preventivo ed il controllo
dei rendiconti delle Contabilita Speciali PNRR aperte presso la Tesoreria dello Stato”;

i principi trasversali previsti dal paragrafo 5.2.1. del PNRR, quali, tra I'altro, il principio
del contributo all’obiettivo climatico e digitale (c.d. tagging), il principio di parita di
genere e 'obbligo di protezione e valorizzazione dei giovani;

gli obblighi di assicurare il conseguimento di target e milestone previsti nella
Componente e nell'Investimento del PNRR;

le indicazioni relative al raggiungimento di Milestone e Target contenute negli allegati
alla Decisione di esecuzione del Consiglio relativa alla “Approvazione del Piano per la
ripresa e la resilienza dell'ltalia”;



la Misura M1, Componente C1, Investimento 1.5 del PNRR;

il target M1C1-19, in scadenza al T4 2024: “Supporto all’aggiornamento delle misure di
sicurezza — attivazione di 50 strutture di sicurezza adeguate entro dicembre 2024”;

il Decreto Legislativo 7 marzo 2005, n. 82, recante “Codice del’Amministrazione
Digitale”;

il decreto del Ministro dell’economia e delle finanze del 6 agosto 2021 e ss.mm.ii.
relativo all’assegnazione delle risorse in favore di ciascuna Amministrazione titolare
degli interventi PNRR e corrispondenti milestone e target che individua la Presidenza
del Consiglio dei ministri quale Amministrazione titolare della Missione 1, Componente
1, Investimento 1.5 recante “Cybersicurezza”;

il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4
agosto 2021, n. 109, recante “Disposizioni urgenti in materia di cybersicurezza,
definizione dell’architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la
cybersicurezza nazionale”, che prevede l'istituzione dell’Agenzia a tutela degli interessi
nazionali nel campo della cybersicurezza, anche ai fini della tutela della sicurezza
nazionale nello spazio cibernetico;

I'articolo 7, comma 1, lettere m) e n), del suddetto d.l. n. 82 del 2021 che hanno
attribuito all’Agenzia per la Cybersicurezza Nazionale tutte le funzioni in materia di
cybersicurezza gia attribuite all’Agenzia per I'ltalia digitale e i compiti di cui all’articolo
33-septies, comma 4, del decreto Legge 18 ottobre 2012, n. 179, convertito, con
modificazioni, dalla Legge 17 dicembre 2012, n. 221, nonché la responsabilita di
sviluppare “capacita nazionali di prevenzione, monitoraggio, analisi e risposta, per
prevenire e gestire gli incidenti di sicurezza informatica e gli attacchi informatici [...]”;

I'articolo 7, comma 1, lettera t), del suddetto d.l. n. 82 del 2021 che individua I’Agenzia
guale autorita che “promuove, sostiene e coordina la partecipazione italiana a progetti
e iniziative dell’Unione Europea e internazionali, anche mediante il coinvolgimento di
soggetti pubblici e privati nazionali, nel campo della cybersicurezza nazionale e dei
correlati servizi applicativi [...]”;

il decreto del Presidente del Consiglio dei ministri del 16 settembre 2021, concernente
la “Definizione dei termini e delle modalita del trasferimento di funzioni, beni
strumentali e documentazione dal Dipartimento delle informazioni per la sicurezza
all'Agenzia per la cybersicurezza nazionale”, con il quale il Governo ha definito in favore
dell’Agenzia il trasferimento di funzioni, beni strumentali e documentazione anche di
natura classificata dal Dipartimento delle informazioni per la sicurezza (DIS);

I’Accordo stipulato, in data 14 dicembre 2021, tra I’Agenzia e il Dipartimento per la
Trasformazione digitale, ai sensi dell’articolo 5, comma 6, del d.Igs. n. 50/2016, di cui al
prot. ACN n. 896 del 15 dicembre 2021, disciplinante lo svolgimento in collaborazione



delle attivita di realizzazione dell’“Investimento 1.5”, registrato dalla Corte dei Conti il
18 gennaio 2022 al n. 95, e modificato dall’atto aggiuntivo del 14 luglio 2023, registrato
dalla Corte dei Conti il 5 settembre 2023 al n. 2425.

e |’atto di organizzazione ACN protocollo n. 1776 del 1° marzo 2022, avente per oggetto
“Adozione del modello organizzativo dell’Agenzia per la Cybersicurezza Nazionale per
I'attuazione dell’Investimento 1.5 recante “Cybersicurezza” Missione 1, Componente 1,
del PNRR e individuazione del personale incaricato a svolgere le funzioni e i compiti
delegati all’Agenzia, in qualita di Soggetto attuatore dell’investimento, dal
Dipartimento per la Trasformazione Digitale”, e le successive determine ACN prot. n.
12011 del 16 settembre 2022 e n. 25549 del 9 ottobre 2023;

e la Strategia Nazionale di Cybersicurezza 2022-2026 e il relativo Piano di
Implementazione (di seguito anche “Piano”) che definiscono come pianificare,
coordinare e attuare misure tese al potenziamento del livello di maturita delle capacita
cyber della Pubblica Amministrazione, assicurando una trasformazione digitale sicura e
resiliente. In particolare:

- la Misura #14 della Strategia Nazionale di Cybersicurezza, volta a coordinare
interventi di potenziamento delle capacita di identificazione, monitoraggio e
controllo del rischio cyber nella Pubblica Amministrazione per la messa in sicurezza
dei dati e dei servizi dei cittadini.

e il Sistema di Gestione e Controllo del Dipartimento per la trasformazione digitale della
Presidenza del Consiglio dei ministri che illustra la struttura organizzativa, gli strumenti
operativi e le procedure definite per la gestione, il monitoraggio, la rendicontazione e il
controllo degli interventi previsti nell’ambito del Piano Nazionale di Ripresa e Resilienza
(PNRR) di competenza del DTD, tra cui I'investimento 1.5 “Cybersecurity”;

e le Linee guida per i Soggetti Attuatori versione 3 del 06 marzo 2023 adottate dall’Unita
di Missione PNRR del Dipartimento per la trasformazione digitale, Amministrazione
Centrale titolare per I'investimento 1.5;

e lecircolari emanate dall’Unita di Missione PNRR del DTD e, in particolare, la Circolare n.
1 “Politica per il contrasto alle frodi e alla corruzione e per prevenire i rischi di conflitti di
interesse e di doppio finanziamento”, la circolare n. 2 “Tutela della sana gestione
finanziaria —Indicazioni ai fini dell’attuazione degli interventi”, la circolare n. 3
“Indicatori per il monitoraggio e la valutazione del PNRR”, la circolare n. 5 “Ulteriori
indicazioni ai fini della rilevazione dei titolari effettivi”.

e il Manuale Operativo di cui alle Linee guida per i Soggetti Attuatori individuati tramite
Awvisi Pubblici emanato dall’Agenzia per la Cybersicurezza Nazionale pubblicati sul sito
istituzionale www.acn.gov.it;

VISTI ALTRESI



e la determina prot. n. 5959 del 26/02/2024 con la quale é stato approvato I’Avviso
Pubblico, avente ad oggetto “Avviso Pubblico per la presentazione di proposte di

interventi di potenziamento della resilienza cyber dei grandi Comuni, dei Comuni
capoluogo di Regione, delle Citta Metropolitane, delle Agenzie regionali sanitarie e delle
Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle Autorita di sistema
portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie regionali per
la protezione dell’ambiente a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA,
Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” M1C111.5”;

e |a ricezione delle proposte progettuali complete della strategia e degli obiettivi di
intervento, delle informazioni identificative al momento disponibili, delle informazioni
anagrafiche inerenti il Soggetto attuatore dell'intervento, del CUP, dei budget
previsionali e relative tipologie di costi previsti, dei risultati attesi quantificati in base
agli stessi indicatori adottati per milestone e target della misura e dei relativi tempi di
realizzazione, nonché del cronoprogramma di attuazione e spesa dei singoli progetti;

e laSchedadi Progetto ammessa a finanziamento, firmata dal Soggetto titolare del potere
di impegnare I’Amministrazione/dal Legale Rappresentante del Soggetto richiedente,
che ha ulteriormente dettagliato il progetto proposto;

e la determina prot. n. 30550 del 23/09/2024 cosi come é stata rettificata da determina
prot. n. 33707 del 17/10/2024 adottata dall’Agenzia per la Cybersicurezza Nazionale
con la quale sono state individuate le proposte progettuali ammesse al finanziamento

e dei Soggetti attuatori per ciascun progetto oggetto di finanziamento a valere
sull’Avviso pubblico, approvato con la determina prot. n. 5959 del 26/02/2024;

e che l'articolo 11, comma 2-bis della Legge 16 gennaio 2003, n. 3, come modificato
dall’articolo 41, comma 1, del decreto-legge 16 luglio 2020, n. 76, convertito, con
modificazioni, dalla Legge 11 settembre 2020, n. 120 impone l'identificazione del CUP
pena nullita dell’Atto;

CONSIDERATA la necessita di perfezionare I’atto di assegnazione delle risorse finanziarie con
la stipula di un Atto d’Obbligo;

TUTTO CIO’ PREMESSO E RITENUTO

il Soggetto proponente Agenzia Regionale Prevenzione Ambiente Energia Emilia-Romagna

CF 04290860370 con sede legale in Bologna (BO), Via Po n. 5, cap. 40139 tel. 051 6223811,
posta elettronica certificata (PEC) dirgen@cert.arpa.emr.it in persona del Soggetto titolare del
potere di impegnare I'Amministrazione Giuseppe Bortone nato a Taranto prov. (TA), il
23/09/1959, CF BRTGPP59P23L049W documento d’identita n. CA19478FT rilasciato da
Comune di Bologna in data 03/01/2020 scadenza 23/09/2030;



1.

DICHIARA SOTTO LA PROPRIA RESPONSABILITA QUANTO SEGUE

Articolo1- Oggetto

Il Soggetto attuatore dell’intervento dichiara di aver preso visione della determina prot.
n. 30550 del 23/09/2024 cosi come é stata rettificata da determina prot. n. 33707 del
17/10/2024 adottata dall’Agenzia per la Cybersicurezza Nazionale per I'individuazione
delle proposte progettuali ammesse al finanziamento e dei Soggetti attuatori per ciascun

progetto oggetto di finanziamento a valere sull’Avviso pubblico (nel prosieguo “Avviso”),
di cui questo atto € parte integrante come allegato, e di accettare espressamente e
integralmente tutti i termini, gli obblighi e le condizioni ivi previste.

Il Soggetto attuatore dell’intervento dichiara altresi, di accettare, in qualita di Soggetto
attuatore dell’intervento, il finanziamento concesso a valere sul PNRR, Missione M1C1
“Digitalizzazione, innovazione e sicurezza nella P.A.” Componente 1 Investimento1.5, fino
ad un importo massimo di euro 998.381/00
(novecentonovantottomilatrecentoottantuno/00), destinato alla copertura dei costi
cosi come declinati e dettagliati nel documento descrittivo del progetto presentato e
allegato al presente atto, dichiara di impegnarsi a svolgere il progetto nei tempi e nei
modi indicati.

Articolo 2- Termini di attuazione del progetto, durata e importo dell’Atto d’Obbligo

1.

Il Soggetto attuatore dell’intervento si impegna a dare piena attuazione alle attivita
previste nella Scheda di Progetto, nel rispetto delle tempistiche indicate nel
cronoprogramma, e ad individuare eventuali fattori che possano determinare ritardi che
incidano sulle tempistiche attuative e di spesa, relazionando al Soggetto attuatore
dell’Investimento sugli stessi e mettendo in atto tutte le azioni necessarie a mitigarne i
rischi.

Nel caso di interventi ex novo, le attivita indicate nella Scheda di Progetto dovranno
essere avviate entro 30 giorni lavorativi a partire dalla data di trasmissione del presente
Atto all’Agenzia per la Cybersicurezza Nazionale, salvo eventuali tempistiche migliorative
proposte. In tal caso, il Soggetto attuatore dell’intervento dovra provvedere a
comunicare tempestivamente, e comunque nel rispetto dei termini massimi individuati
dall’Awviso, al Soggetto attuatore dell’Investimento della data di avvio del progetto.

Le attivita previste dalla Scheda di Progetto dovranno essere realizzate nel rispetto del
cronoprogramma presentato e completate entro la data ivi indicata. Per completamento
degli interventi si intendono anche gli adempimenti connessi alla rendicontazione,
coerentemente con quanto previsto dall’Avviso. Eventuali modifiche dovranno essere
approvate con le modalita di cui all’art. 8 del presente Atto, fermo restando che gli
interventi dovranno comunque concludersi nel rispetto delle tempistiche indicate
nell’Awviso.
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Articolo 3 - Obblighi del Soggetto attuatore dell’intervento

Il Soggetto attuatore dell’intervento dichiara di obbligarsi alla realizzazione dell’intervento

progettuale proposto, in conformita alle modalita e ai termini previsti nell’Avviso e nella

Scheda di Progetto e, in ogni caso, nel rispetto della normativa vigente anche se non

espressamente richiamata.

Il Soggetto attuatore dell’intervento, in particolare, si impegna a:

assicurare il rispetto di tutte le disposizioni previste dalla normativa europea e
nazionale, con particolare riferimento a quanto previsto dal Regolamento (UE)
2021/241 e del decreto-legge n. 77 del 31 maggio 2021, convertito, con modificazioni,
dalla legge 29 luglio 2021, n. 108;

assicurare I'adozione di misure adeguate volte a rispettare il principio di sana gestione
finanziaria secondo quanto disciplinato nel Regolamento finanziario (UE, Euratom)
2018/1046 e nell’articolo 22 del Regolamento (UE) 2021/241 e secondo la Circolare n.
1 dell’Unita di Missione del 11.07.2022 “Politica per il contrasto alle frodi e alla
corruzione e per prevenire i rischi di conflitti di interesse e di doppio finanziamento”,
in materia di prevenzione, identificazione e rettifica dei conflitti di interessi, delle
frodi, della corruzione e di recupero e restituzione dei fondi che sono stati
indebitamente assegnati, nonché di garantire I'assenza del c.d. doppio finanziamento
ai sensi dell’articolo 9 del Regolamento (UE) 2021/241;

rispettare il principio di “non arrecare un danno significativo” agli obiettivi ambientali
ai sensidell'articolo 17 del Regolamento (UE) 2020/852 (DNSH) e garantire la coerenza
con il PNRR valutato positivamente con Decisione del Consiglio ECOFIN del 13 luglio
2021;

rispettare, ove applicabili, le condizioni prescrittive necessarie all’assolvimento del
principio del contributo all’obiettivo climatico e digitale (c.d. tagging);

rispettare la normativa applicabile in tema di trattamento dei dati personali, in
particolare il Regolamento (UE) 2016/679 (GDPR);

rispettare gli ulteriori principi trasversali previsti per il PNRR dalla normativa nazionale
e comunitaria, con particolare riguardo alla protezione e valorizzazione dei giovani e
del superamento dei divari territoriali;

rispettare, ove applicabili, le misure a sostegno della partecipazione di donne e
giovani, anche in coerenza con quanto previsto dall’articolo 47 del citato decreto-
legge n. 77 del 2021;

rispettare le norme europee e nazionali applicabili in ambito di tutela dei soggetti
diversamente abili;
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rispettare i principi di parita di trattamento, non discriminazione, trasparenza,
proporzionalita e pubblicita;

garantire il rispetto del principio di parita di genere in relazione agli articoli 2, 3,
paragrafo 3, del TUE, 8, 10, 19 e 157 del TFUE, e 21 e 23 della Carta dei diritti
fondamentali dell’Unione europea;

dare piena attuazione alle attivita previste nella Scheda di Progetto ed awvviare
tempestivamente le attivita progettuali entro i termini previsti dall’Avviso per non
incorrere in ritardi attuativi e concludere il progetto nei modi e nei tempi previsti, e
provvedere alla comunicazione tempestiva all’Agenzia della data d'avvio del progetto;

rispettare, nel caso di utilizzo delle opzioni di costo semplificato che comportino
I’adozione preventiva di una metodologia dei costi, quanto indicato nella relativa
metodologia, previa approvazione da parte dell’Agenzia;

adottare, ove disponibile, il sistema informatico utilizzato dall’Agenzia, finalizzato a
raccogliere, registrare e archiviare in formato elettronico i dati per ciascuna
operazione necessari per la sorveglianza, la valutazione, la gestione finanziaria, la
verifica e l'audit, secondo quanto previsto dall’articolo 22.2, lettera d), del
Regolamento (UE) 2021/241 e tenendo conto delle indicazioni che verranno fornite;

collaborare, rendendo disponibili i dati di monitoraggio finanziario, fisico e
procedurale e di quelli che comprovano la partecipazione al conseguimento degli
obiettivi dell’intervento, al fine di garantire la correttezza, I’affidabilita e la congruenza
con le informazioni richieste per il monitoraggio progettuale (ad es. tracciato del
sistema informativo unitario per il PNRR di cui all’articolo 1, comma 1043 della legge
n. 178/2020 (ReGiS) e, ove richiesto, nel sistema informativo e gestionale adottato
dall’Agenzia nel rispetto delle indicazioni che saranno fornite);

fornire tutte le informazioni richieste relativamente alle procedure e alle verifiche in
relazione alle spese rendicontate conformemente alle procedure e agli strumenti
definiti nella manualistica adottata dall’Agenzia;

individuare eventuali fattori che possano determinare ritardi che incidano in maniera
considerevole sulla tempistica attuativa e di spesa, definita nel cronoprogramma,
relazionando all’Agenzia sugli stessi;

sottoporre all’Agenzia le eventuali modifiche al progetto - che non potranno essere di
carattere sostanziale in aderenza con le modifiche progettualiammesse dal Codice dei
Contratti Pubblici - corredate da adeguate motivazioni;

garantire, nel caso in cui si faccia ricorso a procedure di appalto, il rispetto della
normativa vigente di riferimento;
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garantire, nel caso in cui si faccia ricorso diretto ad esperti esterni
dell’Amministrazione, la conformita alla pertinente disciplina europea e nazionale
nonché alle eventuali specifiche circolari che potranno essere adottate
dall’Amministrazione centrale Titolare dell’Intervento;

rispettare quanto previsto dall' articolo 11 della legge 16 gennaio 2003, n. 3, in merito
alla richiesta dei Codici Unici di Progetto (CUP), dei progetti di propria competenza e
garantirne l'indicazione su tutti gli atti amministrativo-contabili relativi all’attuazione
del progetto e degli interventi;

adottare un'apposita codificazione contabile e informatizzata per tutte le transazioni
relative al progetto al fine di assicurare la tracciabilita dell’utilizzo delle risorse del
PNRR;

effettuare i controlli di gestione e amministrativo-contabili previsti dalla legislazione
nazionale applicabile per garantire la regolarita delle procedure e delle spese
sostenute prima di rendicontarle all’Agenzia, nonché la riferibilita delle spese al
progetto ammesso al finanziamento sul PNRR;

fornire tutte le informazioni richieste relativamente alle procedure e alle verifiche in
relazione alle spese rendicontate conformemente alle procedure e agli strumenti
definiti nella manualistica adottata dall’Agenzia;

presentare la rendicontazione delle spese effettivamente sostenute, o dei costi
esposti maturati nel caso di ricorso alle opzioni semplificate in materia di costi, e degli
indicatori di realizzazione associati al progetto, in riferimento al contributo al
perseguimento dei target e milestone del Piano nei tempi e nei modi previsti dal
presente Avviso ed atti conseguenti;

assicurare la completa tracciabilita dei flussi finanziari come previsto dall’articolo 3,
della legge 3 agosto 2016, n. 136 e prevedere una modalita di gestione finanziaria che
sia conforme alle disposizioni del Regolamento finanziario (UE, Euratom) 2018/1046 e
dell’articolo 22 del Regolamento (UE) 2021/241, in materia di prevenzione di sana
gestione finanziaria, assenza di conflitti di interessi, di frodi e corruzione;

rispettare gli adempienti in materia di trasparenza amministrativa ex decreto
legislativo 25 maggio 2016, n. 97 e gli obblighi in materia di comunicazione e
informazione previsti dall’articolo 34 del Regolamento (UE) 2021/241;

alimentare, ove richiesto, i dati in Sistema di Gestione Progetti (SGP) relativamente a
tutti gli aspetti procedurali, fisici e finanziari secondo le procedure ed i manuali che
saranno forniti all’atto della sottoscrizione dell’Atto d’obbligo di accettazione del
contributo;

conservare - nel rispetto di quanto previsto dal d. Igs. 82/2005 e dall’articolo 9, comma
4, del decreto-legge n. 77 del 31 maggio 2021 - la documentazione progettuale per
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assicurare la completa tracciabilita delle operazioni che, nelle diverse fasi di controllo
e verifica previste dal sistema di gestione e controllo del PNRR, devono essere messi
prontamente a disposizione su richiesta dell’Agenzia, dell’lAmministrazione centrale
responsabile dell’intervento, dell’Ispettorato generale per il PNRR del MEF, dall’Unita
di Audit, della Commissione europea, dell’Ufficio europeo per la lotta antifrode
(OLAF), della Corte dei conti europea (ECA), della Procura europea (EPPO) e delle
competenti Autorita giudiziarie nazionali;

autorizzare la Commissione, |'Ufficio europeo per la lotta antifrode, la Corte dei conti
e I'EPPO a esercitare i diritti di cui all'articolo 129, paragrafo 1, del Regolamento
finanziario (UE; EURATOM) 1046/2018;

facilitare le verifiche dell’Ufficio competente per i controlli dell’Agenzia, dell’Unita di
Audit, della Commissione europea e di altri organismi autorizzati, che verranno
effettuate anche attraverso controlli in loco;

garantire la disponibilita dei documenti giustificativi relativi alle spese sostenute cosi
come previsto ai sensi dell’articolo 9, comma 4, del decreto-legge n. 77 del 2021;

predisporre i pagamenti secondo le procedure stabilite dalla stessa Agenzia per la
Cybersicurezza Nazionale, in qualita di Soggetto Attuatore dell’lnvestimento in
raccordo con I"Amministrazione centrale Titolare dell’Intervento, contenute nella
relativa manualistica, nel rispetto del piano finanziario e cronogramma di spesa
approvato, trasmettendo anche tramite sistema informatico i relativi documenti
riferiti alle procedure e i giustificativi di spesa e pagamento necessari ai controlli
ordinari di legalita e ai controlli amministrativo-contabili previsti dalla legislazione
nazionale e comunitaria applicabile, nel rispetto di quanto previsto dall’articolo 22 del
Reg. (UE) n. 2021/241 e dell’articolo 9 del decreto legge n. 77 del 2021, convertito con
legge n. 108/2021;

inoltrare le Richieste di pagamento all’Agenzia con allegata la rendicontazione
dettagliata delle spese effettivamente sostenute o dei costi esposti maturati nel caso
di ricorso alle opzioni semplificate in materia di costi secondo le tempistiche e le
modalita riportate nei dispositivi attuativi;

partecipare, ove richiesto, alle riunioni convocate dall’Agenzia;

garantire, anche attraverso la trasmissione di relazioni periodiche sullo stato di
avanzamento del progetto, che I'Agenzia riceva tutte le informazioni necessarie,
relative alle linee di attivita per I’elaborazione delle relazioni annuali di cui all’articolo
31 del Regolamento (UE) n. 2021/241, nonché qualsiasi altra informazione
eventualmente richiesta;

rendere nota |'origine del finanziamento indicando nella documentazione progettuale
che il progetto & finanziato nell’ambito del PNRR, con esplicito riferimento al
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finanziamento da parte dell’lUnione Europea e all’iniziativa Next Generation EU e
garantirne visibilita riportando in tutta la documentazione di progetto I'emblema
dell’'Unione Europea e utilizzando la dicitura “Finanziato dall’lUnione Europea — Next
Generation UE — PNRR M1C1 — Investimento 1.5” e fornire un’adeguata diffusione e
promozione del progetto, anche online, sia web che social, in linea con quanto
previsto dalla Strategia di Comunicazione del PNRR;

e reimpiegare per finalita sociali gli eventuali proventi derivanti dalla gestione diretta o
indiretta del bene finanziato nell'ambito del presente Avviso e/o da qualunque utilizzo
economico e/o commerciale dello stesso;

e garantire unatempestiva diretta informazione agli organi preposti, tenendo informata
I’Agenzia sull’eventuale avvio e andamento di procedimenti di carattere giudiziario,
civile, penale o amministrativo che dovessero interessare le attivita oggetto del
progetto finanziato;

e comunicare le irregolarita o frodi riscontrate a seguito delle verifiche di competenza e
adottare le misure necessarie, nel rispetto delle procedure adottate dall’Agenzia, in
linea con quanto indicato dall’articolo 22 del Regolamento (EU) 2021/2041;

e garantire la massima collaborazione in occasione di verifiche e controlli richiesti
dall’Agenzia per la Cybersicurezza Nazionale, dall’Unita di Missione, dall’lspettorato
Generale per il PNRR, dall’Unita di Audit, dalla Commissione Europea, dall’Ufficio
europeo per la lotta antifrode, dalla Corte del Conti europea (ECA), dalla Procura
europea (EPPO), nonché eventualmente delle competenti autorita giudiziarie
nazionali.

Articolo 4 - Procedura di rendicontazione della spesa e dell’avanzamento verso
milestone e target del PNRR

Il Soggetto attuatore dell’intervento siimpegna a seguire le procedure di rendicontazione
delle spese nel rispetto del quadro economico-finanziario e del cronoprogramma
approvato, nelle modalita e tempistiche previste dall’Avviso e dal Manuale Operativo di
cui alle “Linee Guida per i Soggetti attuatori individuati tramite Avvisi Pubblici”
dell’Agenzia.

Nel caso di utilizzo delle opzioni di costo semplificato che comportino I'adozione
preventiva di una metodologia dei costi, il Soggetto attuatore dell’intervento si impegna
a rispettare quanto indicato nella relativa metodologia, previa approvazione da parte
delllAmministrazione centrale Titolare dell’intervento.

Il Soggetto attuatore dell’intervento si impegna altresi a garantire di essere in possesso
di una Contabilita Speciale correttamente profilata sull’lnvestimento 1.5 e/o di un Conto
di Tesoreria da utilizzare per I'erogazione dei pagamenti e I'adozione di un'apposita
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7.

codificazione contabile e informatizzata per tutte le transazioni relative al progetto al fine
di assicurare la tracciabilita dell’utilizzo delle risorse del PNRR.

Al fine di garantire il monitoraggio delle attivita e il rispetto delle tempistiche di
programmazione, il Soggetto attuatore dell’intervento si impegna a rispettare le
disposizioni contenute, nel Manuale Operativo di cui alle “Linee Guida per i Soggetti
attuatori individuati tramite Avvisi Pubblici” dell’ Agenzia, in conformita alle disposizioni
contenute nel Sistema di Gestione e Controllo (SIGECO) dell’lAmministrazione centrale
titolare della misura PNRR in oggetto e a fornire la necessaria collaborazione ai fini della
registrazione sul sistema informativo adottato dall’Amministrazione centrale dei dati
relativi a tutti gli aspetti procedurali, fisici e finanziari che caratterizzano |’attuazione
dell'intervento, inclusi i giustificativi di spesa e di pagamento, per consentire
I'espletamento dei controlli amministrativo-contabili a norma dell’art. 22 del Reg. (UE)
2021/241 e dell’art. 9 del decreto-legge n. 77 del 31/05/2021, convertito, con
modificazioni, dalla legge n. 108/2021.

Il Soggetto attuatore dell’intervento, pertanto, dovra inoltrare nelle modalita di cui al
Manuale Operativo di cui alle “Linee Guida per i Soggetti attuatori individuati tramite
Avvisi Pubblici” dell’Agenzia, la rendicontazione dettagliata di tutte le spese
effettivamente sostenute nel periodo di riferimento o dei costi esposti maturati nel caso
di ricorso alle opzioni semplificate in materia di costi e da tutta la documentazione
attestante lo stato di avanzamento del progetto e il contributo dello stesso nel
perseguimento di target e milestone dell’'Investimento, come specificatamente indicata
nell’Avviso e nel Manuale Operativo di cui alle “Linee Guida per i Soggetti attuatori
individuati tramite Avvisi Pubblici”.

Le spese incluse nelle domande di rimborso del Soggetto attuatore dell'intervento, se
afferenti ad operazioni estratte a campione, sono sottoposte alle verifiche, se del caso
anche in loco da parte delle strutture deputate al controllo dell’Agenzia per la
Cybersicurezza Nazionale e dell’Amministrazione centrale titolare. Nello specifico, le
strutture coinvolte a diversi livelli di controllo eseguono le verifiche sulle procedure, sulle
spese e sui target in conformita con quanto stabilito dall’art. 22 del Regolamento (UE)
2021/241 al fine di garantire la tutela degli interessi finanziari dell'Unione, la
prevenzione, individuazione e rettifica di frodi, di casi di corruzione e di conflitti di
interessi, nonché il recupero di somme erroneamente versate o utilizzate in modo non
corretto.

Il Soggetto attuatore dell’intervento si impegna a:

a. collaborare e a fornire tutti i chiarimenti e le integrazioni che potranno essere richiesti
nelle diverse fasi di verifica sulla regolarita e ammissibilita delle spese presentate
nonché sulla riferibilita delle spese al progetto ammesso al finanziamento sul PNRR;
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b.

facilitare le verifiche dell’Ufficio competente per i controlli del Soggetto attuatore
dell'investimento, dell’Unita di Audit, della Commissione europea e di altri organismi
autorizzati, che verranno effettuate anche attraverso controlli in loco;

garantire la disponibilita dei documenti giustificativi relativi alle spese sostenute cosi
come previsto ai sensi dell’articolo 9, comma 4, del decreto-legge n. 77 del
31/05/2021, convertito, con modificazioni, dalla legge n. 108/2021.

Articolo 5- Procedura di pagamento al Soggetto attuatore dell’intervento

8. Le procedure di pagamento al soggetto attuatore dell’intervento seguono le modalita

specifiche indicate nell’Avviso e nel Manuale Operativo di cui alle “Linee Guida per i

Soggetti attuatori individuati tramite Avvisi Pubblici”.

Articolo 6 - Variazioni del progetto

1. Il Soggetto attuatore dell’intervento pud proporre variazioni alla Scheda di Progetto

nelle modalita e nei termini previsti nel Manuale Operativo di cui alle “Linee Guida per i

Soggetti attuatori individuati tramite Avvisi Pubblici”.

2. Eventuali richieste di modifica al progetto ammesso a finanziamento dovranno:

non dovranno comportare una modifica sostanziale in relazione alla tipologia/natura
del progetto e dei singoli interventi;

dovranno garantire il rispetto di finalita, obiettivi, risultati attesi valutati in sede di
ammissione al finanziamento;

dovranno essere conformi alla normativa di riferimento;

non dovranno risultare incoerenti con la data di avvio effettivo delle attivita
comunicata, salvo giustificazioni specifiche che saranno oggetto di valutazione caso
per caso da parte dell’Agenzia;

non dovranno riguardare una rimodulazione delle attivita del cronoprogramma tali
da prevedere un posticipo della conclusione di quest’ultime oltre il tempo massimo
previsto per la conclusione dei progetti (dicembre 2025);

potranno riguardare una rimodulazione delle attivita finanziarie con le relative
motivazioni nel rispetto degli interventi gia approvati nella Scheda di Progetto e in
conformita a quanto previsto dalle Linee Guida;

qgualora abbiano ad oggetto modifiche temporali nello svolgimento delle attivita
illustrate nella Scheda di Progetto, dovranno essere corredate da un
cronoprogramma dettagliato delle variazioni proposte con il relativo Gantt.

3. Lerichieste di modifica dovranno essere accolte con autorizzazione scritta dell’Agenzia.
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L’Agenzia si riserva la facolta di non riconoscere ovvero di non approvare spese relative
a variazioni delle attivita del progetto non autorizzate.

L’Agenzia si riserva la facolta di chiedere al Soggetto Attuatore dell’intervento ogni
eventuale chiarimento e documentazione integrativa utile ai fini della valutazione della
richiesta, che dovra essere presentata perentoriamente entro il termine comunicato
dalla stessa Agenzia.

Le eventuali modifiche approvate alla Scheda di Progetto non comportano alcuna
revisione del presente Atto.

Articolo 7 - Disimpegno delle risorse

L'eventuale disimpegno delle risorse del Piano, previsto dall’articolo 24 del Reg.
2021/241 e dall’articolo 8 della legge n. 77 del 31/05/2021, come modificato dalla legge
di conversione 29 luglio 2021, n. 108, comporta la riduzione o revoca delle risorse
relative ai progetti che non hanno raggiunto gli obiettivi previsti, nel rispetto di quanto
previsto dall’Awviso.

Articolo 8 - Rettifiche finanziarie

Ogni difformita rilevata nella regolarita della spesa, prima o dopo I'erogazione del
contributo pubblico in favore del Soggetto attuatore dell’intervento, dovra essere
immediatamente rettificata e gli importi eventualmente corrisposti dovranno essere
recuperati secondo quanto previsto dall’articolo 22 del Regolamento (UE) n. 2021/241.

A tal fine il Soggetto attuatore dell’intervento si impegna, conformemente a quanto
verra disposto dall’Agenzia per la Cybersicurezza Nazionale, a recuperare e restituire le
somme indebitamente corrisposte.

Il Soggetto attuatore dell’intervento & obbligato a fornire tempestivamente ogni
informazione in merito ad errori o omissioni che possano dar luogo a riduzione o revoca
del contributo.

Articolo 9 - Risoluzione di controversie

Il presente Atto e regolato dalla legge italiana. |l Soggetto attuatore dell’intervento
accetta che qualsiasi controversia, in merito all’interpretazione, esecuzione, validita o
efficacia, e di competenza esclusiva del Foro di Roma.

Articolo 10 - Comunicazioni e scambio di informazioni

Ai fini della digitalizzazione dell’intero ciclo di vita del progetto, tutte le comunicazioni
con '’Agenzia per la Cybersicurezza Nazionale devono avvenire per posta elettronica
istituzionale o posta elettronica certificata, ai sensi del d. Igs. n. 82/2005.

Nello specifico, si stabiliscono le seguenti modalita di invio telematico:
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3.

Atto d’obbligo: obbligatorio l'invio a mezzo posta elettronica certificata (PEC)
pnrr@pec.acn.gov.it, con I'indicazione nell’oggetto “Avviso Pubblico n. 08/2024 — Atto
d’obbligo — nome Soggetto destinatario”, del documento firmato digitalmente dal
Soggetto attuatore dell’intervento;

comunicazioni in autocertificazione ai sensi del DPR n. 445/2000: invio a mezzo posta
elettronica istituzionale con allegata fotocopia del documento del dichiarante;

comunicazioni ordinarie: invio a mezzo posta elettronica istituzionale.

Il Responsabile del Progetto, individuato dal Soggetto attuatore dell’intervento, € il Dott.
Matteo Cicognani mail mcicognani@arpae.it, tel. 331.400.96.50. Eventuali modifiche
circa i contatti del Responsabile del Progetto e/o riguardanti I'individuazione di un nuovo
Soggetto Responsabile potranno essere comunicate a mezzo di posta elettronica e non
comportano alcuna modifica del presente Atto.

Articolo 11 - Efficacia e durata

L'efficacia del presente Atto, debitamente sottoscritto dal Soggetto attuatore
dell'intervento, decorre dalla data di trasmissione dello stesso al Soggetto attuatore
dell’investimento.

Il Soggetto attuatore dell’intervento, ai sensi e per gli effetti degli artt. 1341-1342 c.c.,
dichiara di approvare specificamente le suddette clausole del presente atto d’obbligo,
artt.dalall.

Luogo e data Nominativo e firma

Bologna, 23/10/2024 Dott. Giuseppe Bortone
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Awviso Pubblico n. 08/2024

Awviso Pubblico per la presentazione di proposte di interventi di potenziamento della resilienza cyber dei grandi Comuni, dei
Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie regionali sanitarie e delle Aziende ed enti di supporto
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Agenzie regionali per la protezione dell’'ambiente a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 —
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Quadro finanziario

Tabella 1 - Dettaglio dei costi preventivati per le attivita di progetto
Compilare la tabella sottostante con il dettaglio dei costi preventivati per le attivita progettuali, indicando per ciascuna di esse intervento e tipologia di intervento (rif. Paragrafo 4.1 dell’Awviso), categoria di costo e importo contributo richiesto (netto e IVA - laddove applicabile)

Intervento
[obbligatorio]

Indicare I'intervento oggetto dell‘attivita, in coerenza con
quanto selezionato nella Sezione 2.E “Interventi che si intende
realizzare” dell'Allegato B1 (rif. paragrafo 4.1 "Progetti

S - f
dell'Awiso)

iche delle attivita"

1. Governance e programmazione cyber

1. Governance e programmazione cyber

1. Governance e programmazione cyber
2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

3. Gestione e risposta agli incidenti di sicurezza

3. Gestione e risposta agli incidenti di sicurezza

3. Gestione e risposta agli incidenti di sicurezza
5. Sicurezza delle applicazioni, dei dati e delle
reti

5. Sicurezza delle applicazioni, dei dati e delle
reti

Tipologia di intervento
[obbligatorio]

Indicare la tipologia di intervento oggetto dell'attivita, in

coerenza con quanto selezionato nella Sezione 4.8 "Indicazione

e descrizione delle tipologie di intervento che si intende

realizzare per ciascun intervento” dell'Allegato B1 (rif. paragrafo
it iche delle

4.1 "Progetti fir iabili e issil - Ce
attivita" dell’Avviso)

B. Miglioramento dei processi e
dell’organizzazione

C. Formazione e miglioramento della
consapevolezza delle persone

C. Formazione e miglioramento della
consapevolezza delle persone

B. Miglioramento dei processi e
dell’organizzazione

A. Analisi della postura di sicurezza e
definizione di un piano di potenziamento

B. Miglioramento dei processi e
dell’organizzazione

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

A. Analisi della postura di sicurezza e
definizione di un piano di potenziamento

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

B. Miglioramento dei processi e
dell’organizzazione

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

Attivita
[obbligatorio]

Inserire breve descrizione

Definizione del modello organizzativo per la
gestione della cybersecurity e predisposizione

dal framaownrlk dariimantala dall’Fnta et

Campagne di phishing e awareness (2 anni)

Formazione in aula per personale IT e Dirigenti
Definizione e formalizzazione di un processo di
risk management

Definizione e formalizzazione di un processo di
risk management

Predisposizione di piano di BC/DR
Potenziamento ed estensione del sistema di
backup

Vulnerabilty assessment e penetration test

(VA/PT)

Aggiornamento del sistema di XDR

Estensione del sistema di XDR
Predisposizione di policy, procedura e piani di
risposta agli incidenti

Implementazione di un sistema di monitoraggio
della rete

Potenziamento ed estensione dei repository
connessi al sistema di backup

Categorie di costo
[obbligatorio]

Importo contributo richiesto
(al netto di IVA)

Indicare ad esempio:
ecc.

Acquisizione di servizi

Acquisizione di servizi

Acquisizione di servizi

Acquisizione di beni

Acquisizione di servizi

Acquisizione di servizi

Acquisizione di beni

Acquisizione di servizi

Acquisizione di beni

Acquisizione di beni

Acquisizione di servizi

Acquisizione di beni

Acquisizione di beni

di beni,

quisizione di servizi, [obbli
L

orio]

80.000,00 €

44.000,00 €

25.000,00 €

150.000,00 €

22.500,00 €

32.500,00 €

60.000,00 €

64.000,00 €

133.550,00 €

100.000,00 €

24.500,00 €

12.295,00 €

70.000,00 €

Valore IVA

[obbligatorio]

Come richiamato dal DPR. 22/2018, art. 15: “Ai
sensi dell'articolo 69, paragrafo 3, lettera c), del
regolamento (UE) n. 1303/2013, l'imposta sul
valore aggiunto (IVA) realmente e definitivamente
sostenuta dal beneficiario & una spesa ammissibile
solo se questa non sia recuperabile, nel rispetto
della normativa nazionale di riferimento [...J".
Pertanto, questa dovra essere compilata per
essere computata nella colonna “Importo
contributo richiesto” esclusivamente al verificarsi
di tale fattispecie

17.600,00 €

9.680,00 €

5.500,00 €

33.000,00 €

4.950,00 €

7.150,00 €

13.200,00 €

14.080,00 €

29.381,00 €

22.000,00 €

5.390,00 €

2.705,00 €

15.400,00 €

Importo contributo richiesto
(IVA inclusa)
[non compilare]

Calcolato automaticamente come somma delle
precedenti due colonne

97.600,00 €

53.680,00 €

30.500,00 €

183.000,00 €

27.450,00 €

39.650,00 €

73.200,00 €

78.080,00 €

162.931,00 €

122.000,00 €

29.890,00 €

15.000,00 €

85.400,00 €




a) TOTALE COSTI DIRETTI (somma importo contributo richiesto (IVA inclusa)) [non compilare]

Calcolato automaticamente

b) SPESE GENERALI MAX 7% DEI COSTI DIRETTI AMMISSIBILI (a*7%) [obbligatorio]

Compilare con limporto di spese generali (al massimo pari al 7% dei costi diretti) a copertura dei costi indiretti delle attivita

c) TOTALE RICHIESTO A FINANZIAMENTO (a+b) [non compilare]

Calcolato automaticamente - Importo da riportare nella Sezione 2, punto 2.C dell‘Allegato B1 "Scheda Progetto”

998.381,00 €

998.381,00 €

Tabella 2 - Panoramica contributi richiesti per ciascun intervento, come contrassegnati nella sezione 2.E dell'Allegato B1 "Scheda Progetto"
La tabella sottostante - da non compilare - fornisce una vista di sintesi dei contributi richiesti per ciascun intervento indicato

Intervento
[non compilare]

1. Governance e programmazione cyber

2. Gestione del rischio cyber e della continuita
operativa

Importo contributo richiesto
(al netto di IVA)

[non compilare]
Calcolato automaticamente

Valore IVA

[non compilare]
Calcolato automaticamente

149.000,00 €

329.000,00 €

Importo totale contributo richiesto
(IVA inclusa)

[non compilare]
Calcolato automaticamente

32.780,00 € 181.780,00 €

72.380,00 € 401.380,00 €




3. Gestione e risposta agli incidenti di sicurezza
4. Gestione delle identita digitali e degli accessi
logici

5. Sicurezza delle applicazioni, dei dati e delle
reti

258.050,00 € 56.771,00 €
- € - €
82.295,00 € 18.105,00 €

TOTALE COSTI DIRETTI

SPESE GENERALI

TOTALE RICHIESTO A FINANZIAMENTO

314.821,00 €

100.400,00 €

998.381,00 €

998.381,00 €




Cronoprogramma
Tabella 1 - Indicazione e izione del

relenco delle

delle attivita del progetto

Compilare la tabella

do per ciascuna intervento, tipologia di intervento e | quarter pianificati di inizio e fine

Note

Rev 1 el cronoprogramma inviato con prot. PG/2024/64503

del 08/04/2024

Intervento
[obbligatorio]

Tipologia di intervento
[obbligatorio]

Attivita
[obbligatorio]

5 o
ommissibilita - Coratterisiche dell attvita” dell Awviso)

1. Governance e programmazione cyber
1. Governance e programmazione cyber

1. Governance e programmazione cyber
2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

2. Gestione del rischio cyber e della continuita
operativa

3. Gestione e risposta agli incidenti di sicurezza
3. Gestione e risposta agli incidenti di sicurezza

3. Gestione e risposta agli incidenti di sicurezza
5. Sicurezza delle applicazion, dei dati e delle
reti

5. Sicurezza delle applicazion, dei dati e delle
reti

intervento" dellAlegato 81 (rf, paragrafo 4.1 "Progetti
finanziabil e ammissibilit - Carateristiche delle attvita”™
delfawiso)

8. Miglioramento dei processi e
dell'organizzazione

C. Formazione e miglioramento della
consapevolezza delle persone

c ione & migli el

Definizione del modello organizzativo per la

gestione della cybersecurity e predisposizione
A

Campagne di phishing e awareness (2 anni)

consapevolezza delle persone

8. Miglioramento dei processi e
dell'organizzazione

A. Analisi della postura di sicurezza e
definizione di un piano di potenziamento

8. Miglioramento dei processi e
dell'organizzazione

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

A. Analisi della postura di sicurezza e
definizione di un piano di potenziamento

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

8. Miglioramento dei processi e
dell'organizzazione

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

D. Progettazione e sviluppo di nuovi sistemi e
tecnologie

Formazione in aula per personale IT e Dirigenti
Definizione e formalizzazione di un processo di
risk management

Definizione e formalizzazione di un processo di
risk management

Predisposizione di piano di BC/DR
Potenziamento ed estensione del sistema di
backup

Vulnerabilty assessment e penetration test

(VA/PT

Aggiornamento del sistema di XDR

Estensione del sistema di XDR

Predisposizione di policy, procedura e piani di
risposta agli incidenti

di un sistema di

della rete

Potenziamento ed estensione dei repository
connessi al sistema di backup

Quarter di inizio
pianificato
[obbligatorio]

Q11 gemnaio-31 morzo
2 1oprite-30giugno
3:1luglo-30settembre
4 Lottobre-31 dicembre

Q12025

Q12025

Q12025

Q12025

Q12025

Q12025

Q22025

Q22025

Q22025

Q22025

Q12025

Q22025

Q22025

Quarter di fine
pianificato
[obbligatorio]

Q11 gemnaio-31 morzo
2 1oprife-30giugno
3:1luglo-30settembre
4 Lottobre-31 dicembre

..l quorterdi fine deve essere

uguale o successivo al quarter

inicioselezionato

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q42025

Q12021

Durata espressa in
giorni

[non compilare]
Colcolta automaticamente

274

274

274

274

274

274

Q22021

Q32021

Q42021

Q12022

Q22022

Q32022

Q42022

Q12023

Q22023

Q32023

Q42023

Q12024

Q22024

Q32024

Q42024

Q12025

Q22025

Q32025

Q42025




PROPOSTA N. PDEL 114 del 21/10/2024

Centro di Responsabilita: Direzione Generale

OGGETTO:

Direzione Generale. Presa d’atto del finanziamento concesso ad Arpae
dall’Agenzia per la Cybersicurezza Nazionale per il Progetto
“Potenziamento della capacita di identificazione e risposta ai rischi
cyber” — CUP J36G23000230006. Piano Nazionale di Ripresa e
Resilienza (PNRR) — Missione M1C1 “Digitalizzazione, Innovazione e

Sicurezza nella P.A.” — Investimento 1.5 “Cybersecurity”.

PARERE CONTABILE

Il sottoscritto Bacchi Reggiani Giuseppe - Servizio Amministrazione Bilancio e

Controllo economico esprime parere di regolarita contabile ai sensi del Regolamento

Arpae per I’adozione degli atti di gestione delle risorse dell’ Agenzia.

Data 23/10/2024

Bacchi Reggiani Giuseppe
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