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Direzione Generale - Servizio Sistemi Informativi.
Estensione della fornitura di Componenti HW, SW e
servizi per: “Attuazione del provvedimento del Garante
per la protezione dei dati personali del 27.11.2008: sistema
di controllo delle attivita’ degli amministratori di sistema”
affidata alla ditta Infolab S.r.I. con Determinazione n. 51
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2010, presso la sede di Via Malvasia, 6A in Bologna, il Dir.

del nodo Servizio Sistemi Informativi, Dott. Galliani Gianfranca, ai sensi del Regolamento Arpa sul

Decentramento amministrativo, approvato con D.D.G. n. 95 del 16/12/2009 e dell’art. 4, comma 2

del D.Lgs. 30 marzo 2001, n. 165 determina quanto segue.



Oggetto: Direzione Generale - Servizio Sistemi Informativi. Estensione della fornitura di
Componenti HW, SW e servizi per: “Attuazione del provvedimento del Garante
per la protezione dei dati personali del 27.11.2008: sistema di controllo delle
attivita’ degli amministratori di sistema” affidata alla ditta Infolab S.r.l. con
Determinazione n. 51 del 23/10/2009 del Servizio Sistemi Informativi. Importo
complessivo Euro 4.800,00 + IVA 20% per un totale di Euro 5.760,00.

VISTO:

- la D.D.G. n. 96 del 2009- Direzione Amministrativa- Area Bilancio e Controllo Economico.

Approvazione del Bilancio Pluriennale di previsione per il triennio 2010-2012, del Bilancio

economico preventivo per l'esercizio 2010 e del Budget generale per I'esercizio 2010;

- la D.D.G. n. 97 del 2009- Direzione Amministrativa- Area Bilancio e Controllo Economico.
Approvazione linee guida e assegnazione ai Centri di Responsabilita' del budget di esercizio e
investimenti 2010;

- la DDG n. 19 del 12/02/2010 - Programma delle spese da sostenersi nell’esercizio 2010 per il

funzionamento del Servizio Sistemi Informativi;

-1la D.D.G. n. 87 del 17/11/2009 di approvazione del nuovo regolamento ARPA per le forniture

di beni e servizi in economia (R0602/DG) ai sensi dell'art. 125 del D.Lgs. 12 aprile 2006, n.163 ¢

dell'art.10 della L.R. E-R 21 dicembre 2007 n.28;

RICHIAMATA:

- la Determinazione n. 51 del 23/10/2009 del Direttore del Servizio Sistemi Informativi, di

Affidamento con procedura in economia alla ditta Infolab S.r.1. della fornitura di HW, SW e

servizi per: “Attuazione del provvedimento del Garante per la protezione dei dati personali del

27.11.2008: sistema di controllo delle attivita degli amministratori di sistema”. Importo

complessivo Euro 34.400,00 +IVA 20% per un totale di Euro 41.280,00;

PREMESSO CHE:

- Arpa E-R sta provvedendo all’Attuazione del provvedimento del Garante per la protezione dei

dati personali del 27.11.2008 e tramite propria Deliberazione ha provveduto a designare, (a

seguito della valutazione fatta sulle caratteristiche di esperienza, capacita e affidabilita), gli

amministratori di sistema, elencandone gli ambiti di operativitd in funzione dei profili
autorizzativi assegnati; atto di designazione da aggiornarsi almeno annualmente;

- la figura di “amministratore di sistema” nell’ambito del Provvedimento in esame dovra essere

intesa come “la figura professionale dedicata alla gestione e alla manutenzione di impianti di

elaborazione con cui vengano effettuati trattamenti di dati personali, nella misura in cui

consentano di intervenire sui dati personali”, mentre non rientrano in tale definizione tutti quei



soggetti che hanno potere d’intervento solo occasionale sui sistemi di elaborazione e sui sistemi
software;

I’operato degli amministratori dovra' essere oggetto (con cadenza minima annuale) di una
attivita di verifica da parte del titolare del trattamento, in modo da controllare la rispondenza
alle misure organizzative, tecniche e di sicurezza riguardanti i trattamenti dei dati personali
previste dalle norme vigenti, e a tal fine si sono individuati sistemi idonei alla registrazione degli
accessi logici, ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori di
sistema, 1 quali dovranno garantire le registrazioni e avere le caratteristiche di completezza,
inalterabilita e possibilita di verifica della loro integrita adeguate;

- considerati gli ambienti eterogenei dell’architettura di ARPA, si ¢ deciso un approccio che non
sia “dedicato” e quindi mirato esclusivamente alla compliancy, ma una impostazione “estesa”
ad integrazione di altri contesti, e da un approfondito esame dei prodotti, si ¢ selezionata la
soluzione SIEM ( Security Information and Event Management), le cui specifiche determinanti
sono state ampiamente disaminante;

-sulla base di opportuna analisi, si ¢ deciso per una ben precisa architettura della fornitura con
tutte le componenti individuate, componenti che andranno poi configurate prevedendo una fase
di avvio e personalizzazione;

CONSIDERATO:

- che con riferimento alla fornitura di HW, SW e servizi per I’“Attuazione del provvedimento del
Garante per la protezione dei dati personali del 27.11.2008”, oggetto di affidamento alla ditta
Infolab s.r.l. con Determinazione del Direttore del Servizio Sistemi Informativi n. 51 del
23/10/2009 (Conferma d’ordine definitiva avvenuta con lettera Prot. PGDG/2009/0005160 del
06/11/2009), il Servizio Sistemi Informativi ha espresso un giudizio ottimale sulla realizzazione
di tale soluzione e sui relativi tempi di svolgimento;

- che nell’ottica di piena attuazione e messa in opera della soluzione anzidetta, e procedendo
nell’utilizzo delle attrezzature dedicate, si rendono ora necessarie altre giornate di supporto da
parte del personale specializzato della ditta Infolab s.r.1. ai fini di ulteriori personalizzazioni del
sistema;

- che nell’ambito del Disciplinare tecnico relativo alla fornitura in oggetto, allegato sub C) alla
Determinazione n. 51 del 23/10/2009, veniva precisato come Arpa si riservasse la facolta di
ordinare ulteriori giornate di supporto, ai prezzi indicati dal Fornitore in sede di offerta, e nei limiti

di legge;



- che nell’offerta economica presentata per le componenti e servizi sopradescritti dalla ditta
Infolab s.r.1., figurava precisamente (nell’ambito della VOCE C) la quotazione di un pacchetto di
n. 12 gg di supporto ad un costo complessivo di Euro 4.800,00 + IVA;
DATO ATTO:

- che il Direttore e i referenti del Servizio Sistemi Informativi, che hanno vigilato sul corretto
andamento delle relative attivita' e tempistiche, hanno espresso un giudizio positivo e
soddisfacente sui servizi forniti dalla ditta Infolab S.r.1.;

- che la ditta Infolab S.r.1., previamente interpellata allo scopo, ha espresso la propria disponibilita
all’estensione di fornitura di cui trattasi;

- che pertanto si intende ora procedere, in virtu’ di quanto disposto nelle condizioni di fornitura e
ai

fini del necessario e ottimale completamento delle attivita’ di realizzazione del progetto, ad
ordinare alla ditta un ulteriore pacchetto di n. 12 giornate di supporto ad un importo complessivo
di Euro 4.800,00 + IVA;

RICHIAMATO:

- il regolamento Arpa per le forniture di beni e servizi in economia, come modificato con D.D.G.
n. 87 del 17.11.2009;
RITENUTO:

- pertanto di estendere la fornitura delle “Componentt HW e SW e successivi servizi di
installazione, configurazione e avvio relativi ad Attuazione del provvedimento del Garante del
27.11.2008: sistema di controllo delle attivita' degli amministratori di sistema" per le esigenze del
Servizio Sistemi Informativi (affidata alla ditta Infolab s.r.1. con Determinazione del Direttore del
Servizio Sistemi Informativi n. 51 del 23/10/2009), per I'importo complessivo di Euro 4.800,00
(IVA 20% esclusa) ed alle medesime condizioni di cui allo stesso atto;

- di concordare successivamente in sede opportuna con la ditta Infolab S.r.l. la tempistica precisa
delle giornate occorrenti;
ATTESTATO:

- ai fini dell’art. 9 del decreto legge 1 Luglio 2009 n. 78, convertito nella Legge 3 agosto 2009 n.
102 all’art. 9, che il presente atto ¢ assunto nel rispetto delle disposizioni e dei limiti di cui alla
D.D.G. n. 99 del 21 Dicembre 2009 in tema di programmazione finanziaria 2010;

SU PROPOSTA:

- del Direttore del Servizio Sistemi Informativi Dott.ssa Gianfranca Galliani, la quale ha espresso
il

il proprio parere favorevole in merito alla regolarita amministrativa del presente provvedimento;



DATO ATTO:
- che Responsabile del procedimento, ai sensi del combinato disposto di cui agli artt. 4, 5 e 6 della
Legge n.241/90 e della Legge Regionale n.32/93 nonche¢ dell'art. 10 del Dlgs. 163/2006, ¢ il
Direttore del Servizio Sistemi Informativi, Dott.ssa Gianfranca Galliani;
- del parere di regolarita contabile espresso dal Responsabile dell'Area Contabilita direzionale,
Dott.
Giuseppe Bacchi Reggiani;
DETERMINA
1. di estendere, per i motivi in premessa esposti, la fornitura delle Componenti HW e SW e
successivi servizi di installazione, configurazione e avvio relativi a "Attuazione del provvedimento
del Garante del 27.11.2008: sistema di controllo delle attiivita' degli amministratori di
sistema"affidata alla ditta
Infolab S.r.l. con Determinazione del Servizio Sistemi Informativi n. 51 del 23/10/2009, per un
ulteriore pacchetto di n. 12 giornate di supporto, per I'importo complessivo di Euro 4.800,00 (IVA
20% esclusa) ed alle medesime condizioni di cui all'atto predetto.
2. di dare atto che il costo complessivo per la suddetta fornitura, di Euro 4.800,00 + IVA 20% per
un totale di Euro 5.760,00 relativo al presente provvedimento, ha natura di Investimenti informatici,
¢ di carattere pluriennale, compreso nel piano investimenti triennale e le relative quote di
ammortamento, a partire dall'esercizio 2010, sono comprese nel conto economico preventivo
annuale e pluriennale con riferimento al Centro di Responsabilita del Servizio Sistemi Informativi.
3. di delegare ad impegnare contrattualmente ARPA per la fornitura di cui al presente atto la
responsabile dell’ Area Acquisizione Beni e Servizi, dott.ssa Elena Bortolotti.
I1 Direttore del Servizio
Sistemi Informativi

(dott.ssa Gianfranca Galliani)



N. Proposta: PDTD-2010-172 del 12/03/2010

Centro di Responsabilita: Servizio Sistemi Informativi

OGGETTO: Direzione Generale - Servizio Sistemi Informativi. Estensione della fornitura di
Componenti HW, SW e servizi per: “Attuazione del provvedimento del Garante
per la protezione dei dati personali del 27.11.2008: sistema di controllo delle
attivita’ degli amministratori di sistema” affidata alla ditta Infolab S.r.l. con
Determinazione n. 51 del 23/10/2009 del Servizio Sistemi Informativi. Importo
complessivo Euro 4.800,00 + IVA 20% per un totale di Euro 5.760,00.

PARERE CONTABILE

Il sottoscritto Dott. Bacchi Reggiani Giuseppe, Responsabile dell’Area Bilancio e Controllo
Economico, esprime parere di regolarita contabile ai sensi del Regolamento Arpa sul

Decentramento amministrativo.

Data 16/03/2010
Il Responsabile dell’ Area Bilancio e
Controllo Economico



