ARPAE
Agenzia regionale per la prevenzione, I'ambiente e ’energia

dell'Emilia - Romagna

Atti amministrativi

Determinazione dirigenziale n. DET-2024-199 del 15/03/2024

Oggetto Servizio Sistemi Informativi e Innovazione Digitale.
Contratto in essere con la societa Lepida per 1’affidamento
in house dei servizi di Datacenter Arpae- CIG
9241412E6C. Estensione contratto dei servizi Data center
per n. 170 TB storage di tipo backup - Intervento
finanziato nell’ambito dei subinvestimenti del Programma
“Salute, Ambiente, Biodiversita ¢ Clima”. CUP

183C22000640005-
Proposta n. PDTD-2024-206 del 15/03/2024
Struttura adottante Servizio Sistemi Informativi E Innovazione Digitale
Dirigente adottante Cicognani Matteo
Struttura proponente Servizio Sistemi Informativi E Innovazione Digitale
Dirigente proponente Cicognani Matteo
Responsabile del procedimento Screpanti Franco

Questo giorno 15 (quindici) marzo 2024 presso la sede di Viale Silvani, 6 in Bologna, il del
Servizio Sistemi Informativi E Innovazione Digitale, Cicognani Matteo, ai sensi del Regolamento
Arpae per I’adozione degli atti di gestione delle risorse dell’Agenzia, approvato con D.D.G. n. 114

del 23/10/2020 e dell’art. 4, comma 2 del D.Lgs. 30 marzo 2001, n. 165 determina quanto segue.



Oggetto: Servizio Sistemi Informativi e Innovazione Digitale. Contratto in essere con la societa
Lepida per ’affidamento in house dei servizi di Datacenter Arpae- CIG 9241412E6C.
Estensione contratto dei servizi Data center per n. 170 TB storage di tipo backup -
Intervento finanziato nell’ambito dei subinvestimenti del Programma “Salute,

Ambiente, Biodiversita e Clima”. CUP 183C22000640005-

VISTI:

- la D.D.G. n. 129 del 29/12/2023 "Direzione Amministrativa. Servizio Amministrazione,
Bilancio e Controllo Economico. Approvazione del Bilancio Pluriennale di Previsione per
I’ Agenzia per la Prevenzione, I’Ambiente e I’Energia dell’Emilia-Romagna per il triennio 2024-
2026, del Piano Investimenti 2024-26, del Bilancio economico preventivo per I’esercizio 2024,
del Budget Generale e della Programmazione di Cassa 2024";

- la D.D.G. n. 130 del 29/12/2023 "Direzione Amministrativa. Servizio Amministrazione,
Bilancio e Controllo Economico. Approvazione delle Linee Guida e assegnazione dei budget di
esercizio e investimenti per l'anno 2024 ai centri di responsabilita dell’Agenzia per la
Prevenzione, I’Ambiente e 1’Energia dell’Emilia-Romagna";

- la D.D.G. n. 32 del 30/03/2023 recante 1’Approvazione del programma biennale degli acquisti
di forniture e servizi per gli anni 2023-2024, come da ultimo modificata con D.D.G. n. 135 del
29/12/2023;

- 1l Regolamento per 1’adozione degli atti di gestione dell’ Agenzia approvato con D.D.G. n. 114
del 23/10/2020;

- il Regolamento per la disciplina dei contratti pubblici di servizi e forniture di Arpae approvato
con D.D.G. n. 136 del 29/12/2023;

RICHIAMATT:
- il D. Lgs. n. 36/2023 recante il nuovo Codice dei contratti pubblici;

- 1l D.Lgs. 18 aprile 2016 n.50 “Codice dei contratti pubblici” e s.m.i., nella parte ancora
applicabile in virtu del combinato disposto degli artt. 224-226 1 quali disciplinano il regime
transitorio nell’applicazione del nuovo codice;

- il D.L. 76 del 16 luglio 2020 “Misure urgenti per la semplificazione e 1’innovazione digitale”
cosi come modificato dalla legge 120 dell’11 settembre 20207;

-1l Decreto Legge 31 maggio 2021, n. 77 “Governance del Piano nazionale di rilancio e resilienza e



VISTI:

prime misure di rafforzamento delle strutture amministrative e di accelerazione e snellimento

delle procedure”, in vigore dal 1.06.2021, convertito con Legge 29 luglio 2021, n. 108;

-il Decreto Legge 24 febbraio 2023, n. 13 “Disposizioni urgenti per l'attuazione del Piano nazionale

di ripresa e resilienza (PNRR) e del Piano nazionale degli investimenti complementari al PNRR
(PNC), nonche' per l'attuazione delle politiche di coesione e della politica agricola comune”;

il Decreto ministeriale della Presidenza del Consiglio dei Ministri, Dipartimento delle pari
opportunita, del 7 dicembre 2021 (Adozione delle linee guida volte a favorire la pari opportunita
di genere e generazionali, nonché l'inclusione lavorativa delle persone con disabilita nei
contratti pubblici finanziati con le risorse del PNRR e del PNC), pubblicato nella Gazzetta
Ufficiale del 30 dicembre 2021, n. 309;

VISTI inoltre:

il Decreto Legge n. 59 del 6 maggio 2021, convertito, con modificazioni, dalla Legge 1 luglio
2021 n. 101 recante “Misure urgenti relative al Fondo complementare al Piano nazionale di
ripresa e resilienza e altre misure urgenti per gli investimenti” ed in particolare I’art. 1 del
suddetto decreto che riporta 1’elenco degli interventi finanziati con le risorse del Piano e
soprattutto I’investimento “Salute, Ambiente, Biodiversita e clima”, incluso nel Piano Nazionale
degli Investimenti Complementari;

il Decreto del Ministro dell’economia e delle finanze 15 luglio 2021, adottato ai sensi del
comma 7 dell’articolo 1 del Decreto Legge 6 maggio 2021, n. 59, recante disposizioni in
materia di “Piano Nazionale per gli Investimenti Complementari”, che individua uno specifico
investimento (con una programmazione pluriennale) relativo alla realizzazione del progetto
“Salute, Ambiente, Biodiversita e Clima”, strettamente collegato all’azione di riforma oggetto
della Missione 6 — Salute del Piano Nazionale di Ripresa e Resilienza, denominata «Definizione
di un nuovo assetto istituzionale sistemico per la prevenzione in ambito sanitario, ambientale e
climatico, in linea con un approccio integrato (One Health)», individuando, altresi, per ciascuno
degli investimenti PNC di competenza del Ministero della Salute, obiettivi iniziali, finali e

intermedi;

PREMESSO:

che in data 30 dicembre 2021 ¢ stato sottoscritto tra il Ministero della Salute - Unita di Missione
per I’attuazione degli interventi del Piano nazionale di Ripresa e Resilienza, 1’Istituto Superiore

di Sanita (ISS) e il Ministero della Salute - Direzione Generale della prevenzione sanitaria,



I’Accordo ai sensi dell’art. 5 comma 6 del d.lgs. n. 50/2016 per la realizzazione degli
investimenti del Programma “Salute, Ambiente, Biodiversita e Clima” (art. 1, comma 2, lett. e),
punto 1) del D.L. 59/2021;

che, ai sensi dell’art. 11 della legge 16 gennaio 2023 n. 3, il Codice Unico di Progetto (CUP)
assegnato dalla competente struttura ministeriale agli interventi di cui trattasi ¢ il numero
183C22000640005;

che I’articolo 1 (Definizioni) del predetto Accordo definisce I’ISS quale Soggetto attuatore dei
seguenti interventi del Progetto “Salute, Ambiente, Biodiversita e Clima”:

1. Rafforzamento complessivo delle strutture e dei servizi di SNPS-SNPA a livello
nazionale, regionale e locale, migliorando le infrastrutture, le capacita umane e
tecnologiche e la ricerca applicata;

2. Formazione di livello universitario e programma nazionale di formazione continua in
salute-ambiente-clima;

3. Piattaforma di rete digitale nazionale SNPA-SNPS;

CONSIDERATTI:

la Legge 28 giugno 2016, n. 132 con cui ¢ stato istituito il Sistema nazionale a rete per la
protezione dell’ambiente (SNPA) del quale fanno parte ISPRA, le Agenzie Regionali e le
Province autonome di Trento e di Bolzano per la protezione dell’ambiente;

il Decreto-Legge 30 aprile 2022, n. 36 che all’art. 27 prevede I’istituzione del Sistema nazionale

prevenzione salute dai rischi ambientali e climatici (di seguito SNPS);

PREMESSO altresi:

che la Regione Emilia Romagna, con propria Deliberazione n. 183 del 13 febbraio 2023 ha
individuato gli Enti e le Strutture regionali e territoriali che compongono il Sistema Regionale
SRPS;

che la Regione suddetta ha sottoscritto 1’ Accordo operativo con I’Istituto Superiore di Sanita,
(PROT. REP.RPI 02.02.2023.0000088.U) finalizzato a dare attuazione — nell’ambito del
programma degli interventi in “Salute, Ambiente, Biodiversita e Clima” — Sub Investimento
“Rafforzamento complessivo delle strutture e dei servizi di SNPS-SNPA a livello nazionale,
regionale e locale, migliorando le infrastrutture, le capacita umane e tecnologiche e la ricerca

applicata” - a specifiche tipologie di intervento, definite di fase P1, cosi come individuate



all’allegato 1 del citato Accordo, con relativa assegnazione di risorse pari a complessivi euro

10.379.438,00;

che la Regione Emilia Romagna, ha approvato 1’Allegato n. 1 di cui all’Accordo operativo
sottoscritto tra Istituto Superiore di Sanitd e Regione Emilia-Romagna (REP. RPI
02.02.2023.0000088.U), succitato e, conseguentemente, ha assegnato e concesso ad ARPAE
Emilia Romagna, per le motivazioni contenute nel medesimo atto, le risorse complessive pari

ad euro 5.752.773,00;

che, la RER ha sottoscritto 1’Atto aggiuntivo all’ “Accordo operativo fase P1” (prot. rep. RPI
01.12.2023.0000807.U), il quale oltre a definire le tipologie di intervento di fase P2, P3 e P4, di
competenza della Regione stessa (allegato 1-bis all’ Atto Aggiuntivo, quale sua parte integrante
e sostanziale ) e nell’integrare le relative risorse finanziarie, assegnate per complessivi ulteriori
euro 12.497.745,00, modifica gli articoli 4 (Oggetto e finalita), 9 (Oneri finanziari e modalita di
erogazione del contributo) e 18 (disposizioni finali);

con Delibera di Giunta n. 2172 del 12/12/2023, la Regione Emilia Romagna ha provveduto ad
approvare 1’elenco degli interventi di cui all’Allegato 1-bis dell’Atto Aggiuntivo all’Accordo
operativo summenzionato e ha assegnato alle strutture interessate e coinvolte, elencate nella

tabella di cui alla delibera medesima, le risorse inerenti la fase P2 pari a complessivi euro

9.598.710,00;

VISTO:

che, con DDG n.123 del 14.12.2023, Arpae ha preso atto dell’assegnazione e concessione da
parte della Regione Emilia-Romagna, in virtu di D.G.R. n. 2172 del 12/12/2023, del
finanziamento complessivo di Euro 931.000,00 per la realizzazione dei subinvestimenti del
Programma “Salute, Ambiente, Biodiversita e Clima”, Linea di investimento: “Rafforzamento
complessivo delle strutture e dei servizi di SNPS-SNPA a livello nazionale, regionale e locale,
migliorando le infrastrutture, le capacita umane e tecnologiche e la ricerca applicata”, CUP
183C22000640005. Risorse 2023 — P2, interventi elencati nell’allegato sub 1-bis dell’Atto
aggiuntivo all’Accordo operativo di cui in premessa;

che, con la Delibera 130 del 29/12/2023 ¢ stato approvato il Budget Investimenti nel quale sono

state ricomprese le risorse di cui sopra;

CONSIDERATO:

che il Servizio Sistemi Informativi e Innovazione Digitale, per I’espletamento delle proprie



finalita istituzionali, come raccomandato nel “Piano Triennale per I'informatica nella PA” che, al
capitolo dedicato alle infrastrutture, riporta “OB.4.1 - Migliorare la qualita dei servizi digitali
erogati dalle amministrazioni locali favorendone 1’aggregazione e la migrazione su
infrastrutture sicure ed affidabili”, ha intrapreso gia dal 2021 le attivita di passaggio ad
infrastruttura Clouds ad alta affidabilita’;

che, in particolare, in riferimento al piano triennale AGID 2017-2019, e successiva revisione
2021-2023, nell’ottica della razionalizzazione dei Data Center pubblici e la conseguente
migrazione dei servizi applicativi su un Polo Strategico Nazionale, ARPAE ha definito nel 2021
il progetto di migrazione verso 1 Datacenter regionali gestiti da Lepida s.c.p.a.;

che Lepida s.c.p.a. risulta candidata da Agid come Polo Strategico Nazionale ed ¢ presente
come fornitore qualificato nel Agid Cloud Marketplace per i servizi laaS (Infrastructure as a

Service);

RICHIAMATO:

I’art. 5, comma 3, e I’art. 192 del Decreto Legislativo 18 aprile 2016, n. 50, in materia di
contratti esclusi dalla disciplina del codice dei contratti pubblici per gli affidamenti in-house a
societa verso le quali I’amministrazione aggiudicatrice esercita un controllo analogo congiunto

ad altre amministrazioni aggiudicatrici;

CONSIDERATO:

- che Lepida S.p.A, societa per azioni in house a totale ed esclusivo capitale pubblico costituita
ai sensi dell'art. 10 comma 3 della legge regionale n. 11/2004, e controllata al 99% dalla
Regione Emilia-Romagna, ¢ stata istituita al fine di curare tutte le attivita connesse alla fornitura
della rete regionale delle Pubbliche Amministrazioni dell’Emilia Romagna;

- che, con D’entrata in vigore del D.L.n. 223 del 2006 (cd “decreto Bersani”) convertito con
modificazioni della Legge n. 248 del 2006, le “societa in house” devono operare con gli enti
soci e non possono svolgere prestazioni a favore di altri soggetti, pubblici o privati;

- che Lepida S.c.p.A., persegue come scopo statutario l'esercizio delle attivita rientranti
nell'ambito di pertinenza di pubbliche amministrazioni ed altri soggetti pubblici che detengono
una partecipazione nella Societa, concernenti la fornitura della rete secondo quanto indicato
nell'art. 10, comma 1, 2 e 3 della legge regionale n. 11/2004, tra le quali rientra 1’acquisto,
sviluppo, erogazione e offerta, nel rispetto e nei limiti delle normative comunitarie e nazionali

in materia di appalti di lavoro, servizi e forniture, di servizi di telecomunicazione ed informatici

e/o affini, i.e. a titolo esemplificativo e non esaustivo: servizi dati, Internet e di telefonia,



tradizionale e su rete IP; servizi per la convergenza fisso/mobile; servizi di data center con
funzioni di data storage, server farming, server consolidation, backup, disaster recovery; servizi
di Help Desk tecnologico, erogazione di servizi software applicativi gestionali in modalita ASP;
- che Arpae, in virtu di delibera n. 36 del 30/3/2018, ¢ socia di Lepida S.c.p.A., e che la Regione

Emilia-Romagna ha trasmesso all’ANAC (prot. Arpae PG/2019/58017 del 10/04/2019),
I’Elenco delle amministrazioni aggiudicatrici e degli enti aggiudicatori del territorio regionale,
fra cui figura Arpae, che possono operare mediante affidamenti diretti nei confronti della propria
societa in house Lepida, ai sensi dell’art. 192 del d.Igs. 50/2016;
- che con delibera ANAC n. 635 del 26.06.2019 recante: “Oggetto: elenco delle amministrazioni
aggiudicatrici e degli enti aggiudicatori che operano mediante affidamenti diretti nei confronti
di proprie societa in house”, Arpae ¢ stata contemplata nell’elenco degli enti della Regione
Emilia-Romagna che possono procedere ad affidamenti diretti in house verso Lepida s.c.p.a. ai
sensi dell’art. 192 del D.Lgs. n. 50/2016;

PRECISATO:
- che, alla luce delle motivazioni su esposte, con determina n. 431 del 30/05/2022 Arpae ha
affidato, ai sensi dell’art. 192 del D.lgs. n. 50/2016 il servizio di Datacenter alla societa Lepida
S.c.p.a., con sede in via della Liberazione n.15 - Bologna , C.F./P.I. 02770891204, per I’importo
complessivo di euro 786.000 (iva esente ai sensi dell’art. 10 comma 2 del DPR 633/1972), per
le annualita 2022-2024;
- che il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.Lgs. n. 50/2016 e
dell’art. 3 del Regolamento per la disciplina dei contratti pubblici vigente in Arpae, ¢ stato
individuato nella persona del dipendente Franco Screpanti, titolare di incarico di funzione
presso 1’Unita Tecnologie e Infrastrutture di rete di Arpae;
- che nell'ambito dell” intervento PNC su richiamato e del finanziamento erogato dalla Regione
Emilia Romagna con Delibera di Giunta n. 2172 del 12/12/2023, ¢ emersa, per il servizio
Sistemi Informativi ed Innovazione Digitale, la necessita di acquisire n. 170 TB di storage di
tipo backup nell’ambito dei “servizi D2 Datacenter & Cloud” per le esigenze connesse al
processo di revisione del sistema di backup di Arpae, per un periodo di 24 mesi;

- che tali attivita possono rientrare nel contratto in essere con la societa Lepida S.c.p.A in quanto
¢ opportuno che lo storage oggetto di questo contratto sia allocato nell’ambito dei datacenter
gia gestiti da Arpae per una piu rapida integrazione nei processi operativi gia in essere

nell’ambito del sistema informatico;



che il Responsabile unico del procedimento ha pertanto richiesto alla societa Lepida S.c.p.A,
affidataria del contratto di cui trattasi, con nota prot. PG/2023/216549 del 20/12/2023, una
Richiesta di offerta per estensione servizi Data center per n. 170 TB storage di tipo backup, per
la durata di 24 mesi;

che in particolare il servizio richiesto rientra nella seguente tipologia di intervento compresa
nell’Allegato della DGR n. 2172/2023 della Regione Emilia-Romagna, finalizzato a dare

attuazione — nell’ambito del programma degli interventi in “Salute, Ambiente, Biodiversita e
Clima” — Sub Investimento “Rafforzamento complessivo delle strutture e dei servizi di SNPS-
SNPA a livello nazionale, regionale e locale, migliorando le infrastrutture, le capacita umane e
tecnologiche e la ricerca applicata”: Repository per sistema di backup del sistema
informatico;

che, trattandosi come sopra precisato di acquisti finanziati con risorse del PNC, ¢ stato richiesto
alla societa Lepida S.c.p.A, di rendere le dichiarazioni attestanti il possesso dei requisiti
generali tecnico-professionali, di sostenibilita ambientale e gli adempimenti in merito alla
normativa antiriciclaggio;

che in data 08/03/2024, via pec con Prot. n. 242604/out/GEN del 2024-03-07 (ns. protocollo
45279 del 08/03/2024), la societa Lepida S.c.p.A ha presentato I’offerta economica per il
servizio richiesto per la durata di 24 mesi, al prezzo definito nel listino pubblico dei servizi di
Lepida, approvato dal CPI (Comitato Permanente di Indirizzo e Coordinamento con gli Enti

Locali, come di seguito riportato:

ID Componenti Unita di costo Moltiplicatore Qua | Costo Totale
ntita
2D024 | Storage € 200,00 nr. TB 170 € 34.000
Archiviazione
Totale canone € 34.000
annuale
Totale biennale € 68.000,00

- che la societa Lepida S.c.p.A ha prodotto tutta la documentazione richiesta e in particolare:
- una dichiarazione in cui si ¢ impegna ad assicurare, qualora fosse necessario procedere a

nuove assunzioni da impiegare lungo 1’arco temporale del contratto medesimo, in misura



pari ad almeno 3 nuove unita come previsto dall’art. 47 comma 4 del D.L. n. 77/2021 conv.
in L. n. 108/2021:

I una quota pari almeno al 30% per cento di occupazione giovanile;

I una quota pari almeno al 30% per cento di occupazione femminile;

- il Rapporto sulla situazione del personale di cui all’art. 46 del Codice delle pari opportunita di cui
al d. lgs. 11 aprile 2006, n. 198, riferito alla situazione occupazionale riferita al biennio
2020/2021, dichiarandone la conformita a quello trasmesso alle rappresentanze sindacali e ai
consiglieri delle pari opportunita, avendo dichiarato che la societa occupa un numero superiore

a 50 dipendenti e precisamente n. 657 dipendenti;

-la documentazione, agli atti, attestante il rispetto del principio del “Do No Significant Harm”
(DNSH), che prevede la messa in atto di misure finalizzate ad evitare che gli acquisti finanziati
con fondi del Piano Nazionale di Ripresa e Resilienza (PNRR) e del Piano Nazionale
Complementare (PNC) arrechino un danno significativo all’ambiente (Regolamento UE

2021/241);

- la dichiarazione “Modulo autodichiarazione titolare effettivo”, ai fini del rispetto della
normativa in materia di antiriciclaggio, ai sensi dell’art. 22 del Regolamento (UE) 2021/241,
I’operatore economico aggiudicatario ha reso;

CONSTATATO:

- che 1 servizi offerti sono erogati secondo quanto previsto e definito nei rispettivi allegati tecnici
che sono parte integrante dell’offerta economica presentata da Lepida S.c.p.a. e pubblicati sul
sito istituzionale del fornitore (www.lepida.net/contratti-listini);

- che la richiamata offerta economica, presentata da Lepida S.p.A., evidenzia un canone
complessivo biennale pari ad euro 68.000,00 (iva esente ai sensi dell’art. 10 comma 2 del DPR
633/1972), a decorrere dalla data di attivazione della fornitura, indicativamente dal 01/04/2024,

a seguito di accettazione da parte dell’amministrazione;

- che I’offerta formulata da Lepida S.c.p.a. ¢ considerata congrua rispetto alla quantita e qualita

della prestazione con riferimento ai prezzi di mercato per servizi analoghi;

- che il contratto con Lepida S.c.p.a. sara regolato dalle condizioni economiche e di fornitura
contenute nell’offerta suddetta, negli allegati tecnici dallo stesso richiamati nelle Condizioni

Generali di fornitura pubblicate sul sito della societa stessa;



di dare atto che ai fini dell’esecuzione contrattuale, il fornitore sara nominato responsabile
esterno dei dati personali ex art. 28 del regolamento UE n. 2016/679, mediante sottoscrizione di

apposito atto di nomina allegato ;

RICHIAMATO:

I’art. 106 comma 1 lett. b) del D. Lgs. 50/2016 per servizi supplementari da parte del contraente

originale che si sono resi necessari e non erano inclusi nell’appalto iniziale;

CONSIDERATO:

che nel caso di specie ricorrono 1 requisiti della norma richiamata, in quanto il cambiamento del
contraente non risulta praticabile per motivi economici e tecnici, quali il rispetto di
interoperabilita tra servizi esistenti forniti nell’ambito dell’appalto iniziale, e comporterebbe per

Arpae notevoli disguidi e una consistente duplicazione dei costi;

DATO ATTO:

che trattandosi di variazione contrattuale compresa nei limiti di cui all’art. 106 comma 7, del D.
Lgs. 50/2016, viene confermato come Codice identificativo Gara (CIG) 9241412E6C, il
medesimo del contratto in corso a cui viene assegnato il CUP: I83C22000640005 del
finanziamento correlato;

che non sono stati riscontrati rischi da interferenze nell’esecuzione della fornitura di cui trattasi,
pertanto, non ¢ necessario provvedere alla redazione del DUVRI e non sono conseguentemente
previsti oneri per la sicurezza per il rischio da interferenze;

che ’ordine per il servizio aggiuntivo sopra descritto verso la societa Lepida S.c.p.A sara
perfezionato mediante corrispondenza commerciale e con modalita elettronica;

che 1 costi della presente procedura sono coperti dalla seguente tipologia di finanziamento:

- Piano nazionale per gli investimenti complementari (PNC) di cui all’accordo operativo
ex art. 15 della Legge n. 241/1990 per la realizzazione dei subinvestimenti del
programma “‘salute, ambiente, biodiversita e clima” (art. 1, comma 2, lettera e), punto 1),
del D.L. 59/2021, sottoscritto in data 20.05.22 tra Istituto Superiore di Sanita e Arpae
Emilia-Romagna - linea di intervento “Repository per sistema di backup del sistema
informatico” per ’estensione dei servizi Data center per n. 170 TB storage di tipo

backup, per un importo biennale pari ad euro 68.000,00;

ATTESTATO:



che ¢ stato acquisito il DURC (on line) dell’impresa aggiudicataria, ed ¢ risultato regolare;

che ¢ stato verificato il casellario ANAC con esito positivo;

RITENUTO, per tutto quanto in premessa esposto:

di affidare, ai sensi dell’art. 192 e dell’art. 106, comma 1 lett. b) del D.Lgs. 50/2016,
nell’ambito dei servizi di Data center, il servizio di storage archiviazione per n. 170 TB storage
di tipo backup, - CIG: 9241412E6C e CUP: 183C22000640005, alla societa Lepida S.c.p.a., con
sede in via della Liberazione n.15 - Bologna, C.F./P.I. 02770891204, alle condizioni di cui
all’Offerta presentata in data 08/03/2024 dalla stessa societa aggiudicataria, agli atti, per un
importo totale biennale pari ad euro 68.0000,00 (iva esente ai sensi dell’art. 10 comma 2 del
DPR 633/1972), finanziato nell’ambito dei subinvestimenti del Programma “Salute, Ambiente,
Biodiversita e Clima”, Linea di investimento: “Rafforzamento complessivo delle strutture e dei
servizi di SNPS-SNPA a livello nazionale, regionale e locale, migliorando le infrastrutture, le
capacita umane e tecnologiche e la ricerca applicata”;

di dare atto che il contratto con Lepida S.c.p.a. ¢ regolato oltreché dall’Offerta Economica,

dalle Condizioni Generali di fornitura e dagli allegati tecnici richiamati nell’offerta suddetta,
pubblicate sul sito della societa medesima,;

di dare atto che la stipula del contratto avverra mediante sottoscrizione ed invio, per
accettazione, dell’offerta presentata da Lepida S.c.p.a. da parte del Responsabile del Servizio
Sistemi Informativi ed Innovazione Digitale, in conformita al Regolamento per la disciplina dei
contratti pubblici di servizi e forniture, vigente in Arpae E-R;

di comunicare la modifica al contratto all’Osservatorio regionale dei contratti pubblici (SITAR);

ATTESTATA:

la regolarita amministrativa del presente atto;

DATO ATTO:

che non sussistono situazioni di conflitto anche potenziale di interesse secondo quanto previsto
dall’art. 42 del D.Igs. 50/2016;

che il Responsabile unico del procedimento del contratto di cui trattasi ¢ Franco Screpanti, del
Servizio Sistemi Informativi e Innovazione Digitale;

che ¢ stato acquisito il parere di regolaritd contabile espresso ai sensi del Regolamento

sull’adozione degli atti di gestione delle risorse dell’agenzia approvato con D.D.G. n. 109 del



31/10/2019 e revisionato dalla D.D.G. n. 114 del 23/10/2020, dal Responsabile del Servizio

Amministrazione Bilancio e Controllo Economico, dott. Giuseppe Bacchi Reggiani;

DETERMINA

. di affidare, ai sensi dell’art. 192 e dell’art. 106, comma 1 lett. b) del D.Lgs. 50/2016,
nell’ambito dei servizi di Data center, il servizio di storage archiviazione per n. 170 TB storage
di tipo backup, - CIG: 9241412E6C e CUP: 183C22000640005, alla societa Lepida S.c.p.a., con
sede in via della Liberazione n.15 - Bologna, C.F./P.I. 02770891204 alle condizioni di cui
all’Offerta presentata in data 08/03/2024 dalla stessa societa aggiudicataria, agli atti, per un
importo totale biennale pari ad euro 68.0000,00 (iva esente ai sensi dell’art. 10 comma 2 del
DPR 633/1972), finanziato nell’ambito dei subinvestimenti del Programma “Salute, Ambiente,
Biodiversita e Clima”, Linea di investimento: “Rafforzamento complessivo delle strutture e dei
servizi di SNPS-SNPA a livello nazionale, regionale e locale, migliorando le infrastrutture, le
capacita umane e tecnologiche e la ricerca applicata”;

. di dare atto che il contratto con Lepida S.c.p.a. ¢ regolato oltreché dall’Offerta Economica, dalle
Condizioni Generali di fornitura e dagli allegati tecnici richiamati nell’offerta suddetta,
pubblicate sul sito della societa medesima,;

di dare atto che la stipula del contratto avverra mediante sottoscrizione ed invio, per
accettazione, dell’offerta presentata dalla ditta aggiudicataria da parte del Responsabile del
Servizio Sistemi Informativi ed Innovazione Digitale, in conformita al Regolamento per la
disciplina dei contratti pubblici di servizi e forniture, vigente in Arpae E-R;

. di comunicare la modifica al contratto all’Osservatorio regionale dei contratti pubblici (SITAR);

che al Responsabile unico del progetto sono assegnate le funzioni ed i compiti di cui all’art. 31
del D.Lgs. n. 50/2023 ed in particolare 1’attestazione dell’avvenuta regolare esecuzione della
prestazione contrattualmente prevista, anche ai fini del pagamento delle fatture;

di dare atto che il costo complessivo del servizio, stimato in euro 68.000,00 ((iva esente ai sensi
dell’art. 10 comma 2 del DPR 633/1972), avente natura di “Servizi Informatici”, € ripartito nei
seguenti esercizi:

- esercizio 2024: euro 25.500,00

- esercizio 2025: euro 34.000,00

- esercizio 2026: euro 8.500,00



ed ¢ compreso nel Budget annuale 2024 e nel Bilancio preventivo pluriennale 2024-2026, con
riferimento al Centro di responsabilita del Servizio Sistemi Informativi e Innovazione Digitale;
7. di dare atto che agli obblighi di trasparenza si assolvera secondo le disposizioni di cui alla

delibera ANAC n. 582 del 13/12/2023 in relazione delle procedure avviate entro il 31/12/2023.

Il Responsabile del Servizio Sistemi Informativi ed Innovazione Digitale

Dott. Matteo Cicognani
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ATTO DI NOMINA RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI
PERSONALI

Contratto per 1’affidamento in house dei servizi di Datacenter Arpae per le annualita 2022-2023-2024.
CIG: 9241412E6C (Vs. offerta DC/2022-2024 del 03/02/2022 ns. accettazione prot. PG/2022/98918 del
15/06/2022).

Richiesta offerta per estensione servizi Data center per n. 170 TB storage di tipo backup - CUP
183C22000640005

Descrizione sintetica intervento: Repository per sistema di backup del sistema informatico

Con la sottoscrizione del presente atto da parte di Arpae Emilia-Romagna con sede in Via Po 5, 40139
Bologna, dirgen@cert.arpa.emr.it - Centralino 051- 6223811, il Fornitore Lepida S.c. p.a., avente sede
in via della Liberazione n. 15 - Bologna - Partita Iva 02770891204 ¢ nominato Responsabile del
trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla protezione delle persone
fisiche, con riguardo al trattamento dei dati personali, nonch¢ alla libera circolazione di tali dati (nel
seguito anche “Regolamento UE”), per I’estensione dei servizi di Data center per n. 170 TB storage di
tipo backup - CUP 183C22000640005.

A tal fine il Responsabile ¢ autorizzato a trattare i dati personali necessari per I’esecuzione delle
attivita oggetto del contratto e si impegna ad effettuare, per conto di Arpae Emilia-Romagna (Titolare
del Trattamento), le sole operazioni di trattamento necessarie per fornire il servizio oggetto del
contratto, nei limiti delle finalita ivi specificate, nel rispetto del Regolamento UE 2016/679, del D.Lgs.

196/2003 e s.m.i e del D. Lgs. n. 101/2018 (nel seguito anche “Normativa in tema di trattamento dei
dati personali”), e delle istruzioni nel seguito fornite.

2. 1l Fornitore/Responsabile si impegna a presentare su richiesta dell’Amministrazione garanzie
sufficienti in termini di conoscenza specialistica, affidabilita e risorse per 1’adozione di misure
tecniche ed organizzative adeguate volte ad assicurare che il trattamento sia conforme alle prescrizioni
della normativa in tema di trattamento dei dati personali. Nel caso in cui tali garanzie risultassero
insussistenti o inidonee 1I’Amministrazione potra chiedere la presentazione di garanzie sufficienti entro
un termine congruo ed in caso di mancato riscontro risolvere il contratto con il Responsabile iniziale.
3. Le finalita del trattamento riguardano le attivita erogate per i servizi di Repository per sistema di
backup del sistema informatico annualita 2024-25:

- Fornitura di beni e/o servizi



- Erogazione di servizi di manutenzione IT
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4. 1l tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono: i dati comuni
(es. dati anagrafici e di contatto ecc.) che interagiscono nei sistemi oggetto del servizio:

e dati anagrafici di dipendenti, specialisti convenzionati, universitari integrati, personale in
formazione e altri collaboratori

e dati anagrafici di familiari, se presenti, detrazioni di figli/coniuge a carico e assegni nucleo
familiare

e appartenenza sindacale

e permessi di soggiorno

e dati retributivi

e dati anagrafici dei fornitori

e dati giudiziari(relativi a condanne penali e reati)

e dati multimediali

5. Le categorie di interessati sono:
e Utenti di Arpae
e Dipendenti, specialisti convenzionati, universitari integrati, personale in formazione e altri
collaboratori
e Clienti
e Consulenti
e Fornitori
e Cittadini utenti

tutti i dati che interagiscono nei sistemi oggetto del servizio:

6. Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le norme
che saranno emanate nel corso della durata del contratto;

b) trattare i dati personali per le sole finalita specificate e nei limiti dell’esecuzione delle prestazioni
contrattuali;

¢) trattare i dati personali conformemente alle istruzioni impartite dal Titolare e di seguito indicate che
il Fornitore si impegna a far osservare anche alle persone da questi autorizzate ad effettuare il
trattamento dei dati personali oggetto del presente contratto, d’ora in poi “persone autorizzate™; nel
caso in cui ritenga che un’istruzione costituisca una violazione del Regolamento UE sulla protezione
dei dati o delle altre disposizioni di legge relative alla protezione dei dati personali, il Fornitore deve
informare immediatamente il Titolare del trattamento;

d) garantire la riservatezza dei dati personali trattati nell’ambito del presente contratto e verificare che



le persone autorizzate a trattare i dati personali in virtu del presente contratto:

® si impegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale appropriato di

segretezza,
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e ricevano la formazione necessaria in materia di protezione dei dati personali; e trattino
i dati personali osservando le istruzioni impartite dal Titolare al Responsabile;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione dei dati
personali fin dalla progettazione di tali misure (privacy by design), nonché adottare misure tecniche ed
organizzative adeguate per garantire che i dati personali siano trattati, in ossequio al principio di
necessita ovvero che siano trattati solamente per le finalita previste e per il periodo strettamente
necessario al raggiungimento delle stesse (privacy by default);

f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del Regolamento UE
anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti, in modo tale da ridurre al
minimo 1 rischi di distruzione o perdita, anche accidentale, modifica, divulgazione non autorizzata,
nonché di accesso non autorizzato, anche accidentale o illegale, o di trattamento non consentito o non
conforme alle finalita della raccolta;

g) su eventuale richiesta dell’Amministrazione, assistere quest’ultima nello svolgimento della
valutazione d’impatto sulla protezione dei dati personali, conformemente all’articolo 35 del
Regolamento UE e nella eventuale consultazione del Garante per la protezione dei dati personale,
prevista dall’articolo 36 del medesimo Regolamento UE;

h) ai sensi dell’art. 30 del Regolamento UE e nei limiti di quanto esso prescrive, tenere un Registro
delle attivita di trattamento effettuate sotto la propria responsabilita e cooperare con
I’ Amministrazione e con 1’Autorita Garante per la protezione dei dati personali, mettendo il predetto
Registro a disposizione del Titolare e dell’ Autorita, laddove ne venga fatta richiesta.

7. Ai sensi dell’articolo 32 del RGPD, adottare e mettere in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al rischio per i diritti e le liberta delle persone
fisiche cui i dati personali oggetto di trattamento si riferiscono.

8. 11 Responsabile del trattamento deve mettere a disposizione del Titolare del trattamento tutte le
informazioni necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento UE, oltre a
contribuire e consentire al Titolare - anche tramite soggetti terzi dal medesimo autorizzati, dandogli
piena collaborazione - verifiche periodiche circa I’adeguatezza e ’efficacia delle misure di sicurezza
adottate ed il pieno e scrupoloso rispetto delle norme in materia di trattamento dei dati personali. A tal
fine, il Titolare informa preventivamente il Responsabile del trattamento con un preavviso minimo di
cinque giorni lavorativi; nel caso in cui all’esito di tali verifiche periodiche le misure di sicurezza
dovessero risultare inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad assicurare
I’applicazione del Regolamento, o risulti che il Fornitore agisca in modo difforme o contrario alle
istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore ad adottare tutte le misure
piu opportune o a tenere una condotta conforme alle istruzione entro un termine congruo che sara
all’occorrenza fissato. In caso di mancato adeguamento a seguito della diffida, resa anche ai sensi



dell’art. 1454 cc, I’Amministrazione, in ragione della gravita dell’inadempimento, potra risolvere il
contratto, salvo il risarcimento del maggior danno.

9. Il Responsabile del trattamento mette a disposizione del titolare Committente, ed aggiorna
tempestivamente, un prospetto riassuntivo delle designazioni di sub responsabili effettuate, fornendo al
titolare le informazioni necessarie per consentire I’eventuale esercizio del diritto di opposizione.

10. Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti dal Titolare al
Responsabile Iniziale del trattamento, riportate in uno specifico contratto o atto di nomina. Spetta al
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Responsabile Iniziale del trattamento assicurare che il sub-Responsabile del trattamento presenti
garanzie sufficienti in termini di conoscenza specialistica, affidabilita e risorse, per 1’adozione di
misure tecniche ed organizzative appropriate di modo che il trattamento risponda ai principi e alle
esigenze del Regolamento UE. In caso di mancato adempimento da parte del sub-Responsabile del
trattamento degli obblighi in materia di protezione dei dati, il Responsabile Iniziale del trattamento ¢
interamente responsabile nei confronti del Titolare del trattamento di tali inadempimenti;
I’ Amministrazione potra in qualsiasi momento verificare le garanzie e le misure tecniche ed
organizzative del sub-Responsabile, tramite verifiche anche avvalendosi di soggetti terzi. Nel caso in
cui tali garanzie risultassero insussistenti o inidonee I’ Amministrazione potra chiedere la presentazione
di garanzie sufficienti entro un termine congruo ed in caso di mancato riscontro risolvere il contratto
con il Responsabile iniziale.

Nel caso in cui all’esito delle verifiche le misure di sicurezza dovessero risultare inapplicate o
inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad assicurare ’applicazione del
Regolamento o risulti che il sub responsabile agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera lo stesso a far adottare al sub-Responsabile del
trattamento tutte le misure piu opportune o a tenere una condotta conforme alle istruzione entro un
termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a tale diffida, resa
anche ai sensi dell’art. 1454 cc, I’Amministrazione potra, in ragione della gravita dell’inadempimento,
risolvere il contratto attuativo con il Responsabile iniziale, salvo il risarcimento del maggior danno.

11. 11 Responsabile del trattamento deve assistere il Titolare del trattamento al fine di dare seguito alle
richieste per I’esercizio dei diritti degli interessati. Qualora gli interessati esercitino tale diritto presso il
Responsabile del trattamento, quest’ultimo ¢ tenuto ad informare tempestivamente il Titolare del
trattamento, fornendo adeguato riscontro agli interessati, in nome e per conto del Titolare del
trattamento, nei termini previsti dalla Regolamento UE.

12. 11 Responsabile del trattamento informa tempestivamente e, in ogni caso senza ingiustificato
ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di dati personali (cd. data breach); tale
notifica ¢ accompagnata da ogni documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento
UE, per permettere al Titolare del trattamento, ove ritenuto necessario, di notificare questa violazione
all’Autorita Garante per la protezione dei dati personali, entro il termine di 72 ore da quanto il Titolare
ne viene a conoscenza; nel caso in cui il Titolare debba fornire informazioni aggiuntive all’ Autorita di
controllo, il Responsabile del trattamento si impegna a supportare il Titolare nell’ambito di tale
attivita.

13. 11 Responsabile del trattamento deve avvisare tempestivamente e senza ingiustificato ritardo il



Titolare in caso di ispezioni, di richiesta di informazioni e di documentazione da parte dell’ Autorita
Garante per la protezione dei dati personali; inoltre, deve assistere il Titolare nel caso di richieste
formulate dall’Autorita Garante in merito al trattamento dei dati personali effettuate in ragione del
presente contratto.

14. 11 Responsabile del trattamento deve comunicare al Titolare del trattamento il nome ed i dati del
proprio “Responsabile della protezione dei dati”, qualora, in ragione dell’attivita svolta, ne abbia
designato uno conformemente all’articolo 37 del Regolamento UE; il Responsabile della protezione
dei dati personali del Fornitore/Responsabile collabora e si tiene in costante contatto con il
Responsabile della protezione dei dati del Titolare.

15. Al termine della prestazione dei servizi oggetto del contratto, il Responsabile, su richiesta del
Titolare, si impegna a: i) restituire al Titolare del trattamento i supporti rimovibili eventualmente
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utilizzati su cui sono memorizzati i dati; ii) distruggere tutte le informazioni registrate su supporto
fisso, documentando per iscritto 1’adempimento di tale operazione.

16. 11 Responsabile del trattamento si impegna ad operare adottando tutte le misure tecniche e
organizzative, le attivita di formazione, informazione e aggiornamento ragionevolmente necessarie per
garantire che i1 Dati Personali, trattati in esecuzione del contratto, siano precisi, corretti e aggiornati nel
corso della durata del trattamento - anche qualora il trattamento consista nella mera custodia o attivita
di controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.

17. 11 Responsabile non puod trasferire i dati personali verso un paese terzo o un’organizzazione
internazionale salvo che non abbia preventivamente ottenuto 1’autorizzazione scritta da parte del
Titolare.

18. Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del trattamento, sul rispetto
degli obblighi previsti dalle presenti istruzioni e dal Regolamento UE sulla protezione dei dati da parte
del Responsabile del trattamento, nonché a supervisionare 1’attivita di trattamento dei dati personali
effettuando verifiche periodiche sull’attivita posta in essere dal Responsabile del trattamento.

19. Durante I’esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della normativa in
materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi incluse nuove misure di natura
fisica, logica, tecnica, organizzativa, in materia di sicurezza o trattamento dei dati personali), il
Responsabile del trattamento si impegna a collaborare - nei limiti delle proprie competenze tecniche,
organizzative e delle proprie risorse - con il Titolare affinché siano sviluppate, adottate e implementate
misure correttive di adeguamento ai nuovi requisiti.

20. Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita, contestazione,
responsabilita, spese sostenute nonché dei costi subiti (anche in termini di danno reputazionale) in
relazione anche ad una sola violazione della normativa in materia di Protezione dei Dati Personali e/o
della disciplina sulla protezione dei dati personali contenuto nel Contratto comunque derivata dalla
condotta (attiva e/o omissiva) sua e/o dei suoi agenti e/o subappaltatori e/o sub-contraenti e/o
subfornitori.

Con la sottoscrizione del presente atto, il Responsabile accetta la nomina e, in ottemperanza di quanto



disposto dal Regolamento UE n.679/2016 , dal d.lgs 193/2003 e s.m.i. si impegna ad attenersi alle
istruzioni impartite dal Titolare.

Bologna, 15/02/2024

11 Titolare
ARPAE EMILIA ROMAGNA
(firma apposta in forma digitale secondo le norme vigenti)

Il Responsabile del trattamento
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Lepida ScpA



N. Proposta: PDTD-2024-206 del 15/03/2024

Centro di Responsabilita: Servizio Sistemi Informativi E Innovazione Digitale

OGGETTO: Servizio Sistemi Informativi e Innovazione Digitale. Contratto in
essere con la societa Lepida per ’affidamento in house dei servizi di
Datacenter Arpae- CIG 9241412E6C. Estensione contratto dei servizi
Data center per n. 170 TB storage di tipo backup - Intervento
finanziato nell’ambito dei subinvestimenti del Programma “Salute,
Ambiente, Biodiversita e Clima”. CUP 183C22000640005-

PARERE CONTABILE

Il sottoscritto Dott. Bacchi Reggiani Giuseppe, Responsabile del Servizio
Amministrazione, Bilancio e Controllo economico, esprime parere di regolarita
contabile ai sensi del Regolamento Arpae per 1’adozione degli atti di gestione delle

risorse dell’ Agenzia.

Data 15/03/2024
Il Responsabile del Servizio
Amministrazione, Bilancio e
Controllo economico
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