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Servizio Sistemi Informativi ed Innovazione Digitale. Adesione
alla Convenzione Intercent-ER “Servizi di IT System Management
e Sicurezza Informatica 2” (CIG master 97219284C8) per
I’affidamento della fornitura di supporto sistemistico e servizi di
rete specialistici per il potenziamento delle infrastrutture ICT di

Arpae.

Servizio Sistemi Informativi E Innovazione Digitale - Cicognani
Matteo
Servizio Sistemi Informativi e Innovazione Digitale - Cicognani

Matteo

Responsabile del procedimento Screpanti Franco

Questo giorno 18/06/2026 il Responsabile di Servizio Sistemi Informativi e Innovazione Digitale,

Cicognani Matteo, ai sensi del Regolamento Arpae per I’adozione degli atti di gestione delle risorse

dell’Agenzia, approvato con D.D.G. n. 19 del 26/02/2026 e dell’art. 4, comma 2 del D.Lgs. 30

marzo 2001, n. 165 determina quanto segue.
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VISTI:

la. D.D.G. n. 159 del 30/12/2025 recante “Direzione Amministrativa. Servizio
Amministrazione, Bilancio e Controllo Economico. Approvazione del Bilancio pluriennale di
previsione per il triennio 2026-2028, del Piano Investimenti 2026-2028, del Bilancio
economico preventivo per 1’esercizio 2026, del Budget generale e della Programmazione di
Cassa per l'esercizio 2026.”;

la D.D.G. n. 160 del 30/12/2025 recante “Direzione Amministrativa. Servizio
Amministrazione, Bilancio e Controllo Economico. Approvazione delle linee guida e
assegnazione ai Centri di Responsabilita dei budget di esercizio e investimenti per 1’esercizio
2026, come modificato dalla D.D.G. n. 24 del 26/02/2026;

la D.D.G.n. 70 del 29/05/2026 recante “Direzione Amministrativa. Servizio Amministrazione,
Bilancio e Controllo Economico. Integrazione del Piano degli Investimenti 2026-28 e revisione
del Budget Investimenti 2026 a seguito della D.D.G. n. 48/2026”;

il Regolamento per 1’adozione degli atti di gestione delle risorse dell’Agenzia approvato con
D.D.G. n. 19 del 26/2/2026;

il Regolamento per la disciplina dei contratti pubblici di servizi e forniture di Arpae approvato
con D.D.G. 63 del 14/05/2026;

la D.D.G. n. 6 del 31/1/2024 recante 1’approvazione del nuovo schema di “Patto di integrita in

materia di contratti pubblici di lavori, servizi e forniture”;

PREMESSO

che ARPAE dispone di un proprio Sistema Informativo per 1’erogazione dei Servizi ICT alla
propria struttura;

che il SSIID, nell’ambito del piano per il rafforzamento delle capacita di risposta alle minacce
informatiche da parte di Arpae, necessita di un intervento per 1’erogazione di supporto
specialistico sistemistico, in modalita on-site e da remoto, per il rafforzamento delle
infrastrutture di rete e sicurezza delle sedi dell’Ente comprensivo dell’attivazione e
manutenzione di apparati firewall Fortinet e dei relativi servizi connessi (compresi il software
di gestione centralizzata, il software per la raccolta dei log e 1’invio al SIEM per consentire i
controlli di sicurezza integrati e i servizi di aggiornamento periodico e monitoraggio degli
apparati finalizzati alla continuita operativa dell’Ente);

che, con determinazione dirigenziale n. 191 del 13/03/2026 é stata disposta 1’adesione alla

Convenzione sopra menzionata, con conseguente emissione di Ordinativo di fornitura prot. n.
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16.03.2026.48255.U per dotare le sedi Arpae ivi indicate di un apparato Firewall a protezione
della rete dati e dei dispositivi e servizi informatici ad essa connessi;

che sussiste ’esigenza di avvalersi dei servizi di cui alla Convenzione in oggetto per
completare il progetto di potenziamento della sicurezza informatica in ambito di rete per
ulteriori sedi Arpae;

CONSIDERATO:

che I’Agenzia Intercent-ER, nel rispetto dei principi in materia di scelta del contraente, con
determinazione n. 200 del 21/03/2023 ha indetto una procedura aperta telematica ai sensi degli
artt. 35 e 60 del D.Lgs.n.50/2016, suddivisa in Lotti, per 1’acquisizione di servizi di IT System
Management (Lotto 1) e Sicurezza informatica (Lotto 2), con aggiudicazione da effettuarsi
secondo il criterio dell’offerta economicamente piu vantaggiosa;

che, con determinazione n. 650 del 18/09/2023, Intercent-ER ha disposto 1’aggiudicazione del
Lotto 1 “Servizi di IT System Management” della procedura aperta denominata “Acquisizione
di servizi di IT System Management e Sicurezza informatica 2”, per un importo complessivo
pari ad euro 44.558.494,00 (IVA esclusa) (CIG master 97219284C8)

al RTI costituito tra, oltre ad ENGINEERING D.HUB S.P.A. (C.F. n. 01899910242 e P.IVA n.
12622480155) con sede in Pont Saint Martin (AO), nella sua qualita di impresa mandataria, le
mandanti ENGINEERING INGEGNERIA INFORMATICA S.P.A. (C.F. n. 00967720285 e
P.IVA n. 05724831002) con sede in ROMA (RM)- TELECOM ITALIA SPA O TIM S.P.A.
(C.F. e PIVA n. 00488410010) con sede in Milano (MI) - LABORATORI GUGLIELMO
MARCONI S.P.A. (C.F. n. 03741410371 e P.IVA n. 00656471208) con sede in Sasso Marconi
(BO) - DGS S.P.A. (C.F. e P.IVA n. 03318271214) con sede in Roma (RM) - S3K SECURITY
OF THE THIRD MILLENNIUM S.P.A.(C.F. e P.IVA n. 15379561002 e P.IVA n.) con sede in
Roma (RM);

che I’ Agenzia Intercent-ER ha sottoscritto, in data 17/11/2023, la Convenzione succitata con il
raggruppamento aggiudicatario, recante il n. RSPIC/2023/402 ed avente durata fino al
17/11/2026;

che, con I’aggiudicatario, e stata stipulata una Convenzione di 36 mesi rinnovabili per altri 24
mesi, a decorrere dalla sua sottoscrizione e che nell’ambito di tale Convenzione le
Amministrazioni contraenti emetteranno Ordinativi di fornitura della durata minima annuale
per i servizi a canone e variabile in relazione alla quantita di giornate richieste per le figure
professionali previste;

che, in ogni caso, gli Ordinativi di Fornitura avranno una durata minima annuale e massima di

36 mesi per i servizi a canone a far data dalla loro emissione; mentre per i servizi relativi alla
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richiesta di fabbisogni professionali la durata degli Ordinativi di Fornitura potra essere
variabile in relazione alla quantita di giornate richieste per le figure professionali previste;
che la durata degli Ordinativi di fornitura, comunque, non potra essere superiore alla durata,

originaria o eventualmente rinnovata, della Convenzione;

DATO ATTO:

che i servizi di cui necessita ARPAE rientrano tra quelli oggetto della Convenzione
summenzionata, e pertanto, anche ai sensi dell’art. 21 della Legge n. 11/2004, 1’affidamento dei
servizi di cui trattasi deve avvenire mediante 1’adesione alla stessa;

che da parte del Servizio Sistemi Informativi e Innovazione digitale e stata effettuata
I’istruttoria per I’individuazione e la quantificazione dei fabbisogni dell’ Agenzia per le finalita
suddette;

che viene individuato quale Rup della presente procedura di affidamento, ai sensi dell’art. 15
del D.Lgs. n. 36/2023 e succ. mod. int., il dipendente Franco Screpanti, Responsabile di Unita

Gestione e sviluppo dell'infrastruttura tecnologica;

CONSIDERATO:

4.

che I’Amministrazione, individuate le tipologie di servizi occorrenti, la durata degli stessi e i
costi stimati sulla base dei prezzi dedotti in Convenzione, ha inviato una Richiesta Preliminare
di Fornitura (prot. n. 28/05/2026.0097701.U) per il completamento del progetto di
potenziamento della sicurezza informatica in ambito di rete per le sedi Arpae indicate di
seguito, nell’ambito della convenzione Intercenter - “IT System Management e Sicurezza
Informatica 2 - Lotto 17, richiedendo un intervento finalizzato a dotare le principali sedi Arpae
di un apparato Firewall a protezione della rete dati e dei dispositivi e servizi informatici ad essa

connessi che preveda le seguenti attivita:

. la fornitura, I’installazione, la configurazione, e il collaudo di uno o piu apparati firewall

Fortinet adeguatamente dimensionati alle necessita di connessione delle singole sedi incluse
nel progetto;

I’acquisizione e il mantenimento delle piattaforme software di Fortinet per il management, la
raccolta e I’analisi dei log prodotti dai firewall per una durata complessiva di 36 mesi;
I’acquisizione di un servizio di manutenzione degli apparati firewall che consenta 1’accesso
agli aggiornamenti di sicurezza da installare per una durata complessiva di 36 mesi;

un servizio di supporto per la gestione di:

Incident Management (Supporto HIVE-TAC III/IIT livello e vendor escalation) - SLA
12x5xNBD

Change Management - SLA 12x5xNBD
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Proactive Monitoring Base (ICMP, SNMP, VMI)

* Configuration Backup Management (1 volta/settimana)

* Firmware Upgrade ricorrente 1 volta all'anno (se attiva vendor maintenance)

entro: 1 giorno. Applicazione patch o workaround entro: 3 giorni)

CONSIDERATO altresi:

* che le sedi Arpae interessate dall’intervento saranno le seguenti:

* Sezione Piacenza Via XXI Aprile, 48 - Piacenza

* Sezione Parma Via Spalato, 2 - Parma

* Sezione Modena Via Fontanelli, 21/23 - Modena

* Direzione tecnica Largo Caduti del Lavoro, 6 - Bologna

* Sezione Forli Viale Livio Salinatore, 20 Forli (FC)

* Sezione Rimini Viale Luigi Settembrini 17/D Rimini

¢ Struttura SIMC - Strada Garibaldi 75 Parma

Gestione delle vulnerabilita (Rilevazione automatica entro 4 ore. Valutazione dell'impatto

* che per la realizzazione del progetto € stato necessario stimare 1’impegno in giorni/uomo di

figure professionali specializzate (sistemisti);

* che il Raggruppamento aggiudicatario ha inoltrato, in riscontro alla suddetta richiesta di

ARPAE, il proprio Piano di Esecuzione dei Servizi del 29/05/2026, acquisito agli atti al prot.

Arpae n. 03.06.2026.0100931.E), redatto nel pieno rispetto del listino di cui alla Convenzione

summenzionata sottoscritta con Intercent-ER, per un importo complessivo pari ad euro

129.944,00 (IVA al 22% esclusa) cosi riepilogato per le figure professionali coinvolte nello

svolgimento dei servizi richiesti:

DESCRIZIONE DELLA FORNITURA |QUANTITA a Tariffa IMPORTO

(Servizio a consumo) fuomo (IVAESCLUSA) | PREVISTO
88 (IVA esclusa)

Sistemista (System Administrator) 439 €296,00 129.944.00 €

* che, trattandosi di servizi a consumo, 1I’importo sopraindicato e forfettario e destinato alla

copertura finanziaria dei servizi che verranno fatturati via via in base ai consumi, e anche se in

maniera presuntiva, concorre nella sua interezza al computo del valore dell’Ordinativo

Principale, ai fini dell’erosione del massimale della Convenzione di cui trattasi;

* che si ritiene di formulare il fabbisogno in 439 giornate/uomo, considerate congrue per

I’esigenza suddetta;

* che detti importi non sono vincolanti per I’amministrazione, che si vedra fatturare per i citati
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servizi unicamente gli importi relativi ai servizi effettivamente utilizzati;

* che nel corso della fornitura sara possibile definire sulla base delle reali necessita la
ripartizione delle giornate delle figure professionali e la tipologia stessa delle competenze
richieste;

* che i servizi sopra descritti saranno erogati e fatturati dall’RTI secondo la seguente percentuale:
ENGINEERING INGEGNERIA INFORMATICA al 100%;

* che il pagamento dei corrispettivi sara effettuato in favore del Fornitore, sulla base delle fatture
emesse da quest’ultimo conformemente alle modalita previste dalla normativa, anche
secondaria, vigente in materia, nonché dalla Convenzione medesima;

* che ARPAE ritiene il Piano di Esecuzione dei Servizi inviato rispondente ai propri fabbisogni
ed esigenze, e congruo sotto il profilo economico;

* che si provvedera ad inviare il singolo Ordinativo di Fornitura il quale dara origine ad un
contratto, efficace dalla data di emissione dell’Ordinativo medesimo, per 1’affidamento dei
servizi oggetto della presente determina, di cui al Piano di Esecuzione dei Servizi del
29/05/2026, agli atti Arpae con prot. 03.06.2026.0100931.E);

DATO ATTO:

* che, ai sensi dell’art. 26 del D.lgs. n. 81/2008, sono stati condotti accertamenti volti ad
appurare 1’esistenza di rischi da interferenza nell’esecuzione dell’appalto in oggetto e che,
essendo stati riscontrati i suddetti rischi, e stato necessario provvedere alla redazione del
DUVRI e del Documento Informativo e che il costo per i rischi di interferenza é pari ad euro
zero.

* che e stato acquisito il DURC on line della societa ENGINEERING INGEGNERIA
INFORMATICA esecutrice delle attivita;

RILEVATO:

* che il servizio di cui trattasi non rientra nei settori merceologici oggetto dei Criteri Ambientali
Minimi, adottati dal Ministero competente nell’ambito del Piano di azione per la sostenibilita
ambientale dei consumi nel settore della pubblica amministrazione, di cui all’art. 57 del D.Lgs.
36/2023;

RITENUTO:

* per tutto quanto sin qui esposto, di approvare il Piano di Esecuzione dei servizi acquisito agli
atti al prot. Arpae n. 03.06.2026.0100931.E, trasmesso dal Raggruppamento aggiudicatario
della Convenzione Intercent-ER “Servizi di IT System Management e Sicurezza Informatica 2”
del 17/11/2023, agli atti della scrivente Amministrazione e da intendersi integralmente

richiamato nel presente atto;

Pag 6 di 10



* di aderire alla Convenzione Intercent-ER “Servizi di IT System Management e Sicurezza
Informatica 2” stipulata tra Intercent-ER e il raggruppamento costituito tra ENGINEERING
D.HUB S.P.A. (C.F. n. 01899910242 e P.IVA n. 12622480155) con sede in Pont Saint Martin
(AO) (mandataria)-e le mandanti ENGINEERING INGEGNERIA INFORMATICA S.P.A.
(C.F. n. 00967720285 e P.IVA n. 05724831002) con sede in ROMA (RM)- TELECOM ITALIA
SPA O TIM S.P.A. (C.F. e P.IVA n. 00488410010) con sede in Milano (MI) - LABORATORI
GUGLIELMO MARCONI S.P.A. (C.F. n. 03741410371 e P.IVA n. 00656471208) con sede in
Sasso Marconi (BO) - DGS S.P.A. (C.F. e P.IVA n. 03318271214) con sede in Roma (RM) -
S3K SECURITY OF THE THIRD MILLENNIUM S.P.A.(C.F. e P.IVA n. 15379561002 e
P.IVA n.) con sede in Roma (RM)- (CIG Master 97219284C8), per 1’acquisizione del servizio
di supporto specialistico sistemistico, in modalita on-site e da remoto per il per il rafforzamento
delle infrastrutture di rete e sicurezza delle sedi dell’Ente (Firewall, Network, Database,
Storage, Middleware, piattaforme VMware, Microsoft e Linux), comprensivo della fornitura,
installazione e manutenzione di apparati firewall Fortinet e dei relativi servizi connessi,
nell’ambito della convenzione Intercenter - “IT System Management e Sicurezza Informatica 2
- Lotto 1” per una durata del servizio pari a 12 mesi, eccetto per i servizi con licenza e
manutenzione apparati per i quali e indicata una durata pari a 36 mesi, mediante 1’emissione di
Ordinativo di fornitura, per I’importo complessivo di euro 129.944,00 (iva esclusa), come da
Piano di Esecuzione dei Servizi del 29/05/2026 (prot. Arpae n. 03.06.2026.0100931.E), e

sintetizzato di seguito:

Pag 7 di 10



DESCRIZIONE DELLA FORNITURA |QUANTITA a Tariffa IMPORTO

(Servizio a consumo) fuomo (IVAESCLUSA) |  PREVISTO
68 (IVA esclusa)

Sistemista (System Administrator) 439 € 296,00 129.944.00 €

di demandare alla Responsabile del Servizio Acquisti e Patrimonio, dott.ssa Elena Bortolotti,
Utente registrato quale punto Ordinante sulla piattaforma certificata, 1’acquisizione del Codice
Identificativo di Gara (CIG) e la sottoscrizione dell’Ordinativo di Fornitura di cui sopra;
di dare atto che il servizio partira dalla data dell’emissione dell’Ordinativo medesimo e verra
erogato nelle modalita di cui al Piano di Attivita concordato con il Fornitore;
di dare atto che ai fini dell’esecuzione contrattuale, il fornitore sara nominato Responsabile
Esterno dei dati personali ex art. 28 del regolamento UE n. 2016/679, mediante sottoscrizione
di apposito atto di nomina, allegato alla presente determina;
di dare atto che i servizi sopra descritti saranno erogati e fatturati dall’RTI aggiudicatario
secondo la seguente percentuale:

o ENGINEERING INGEGNERIA INFORMATICA al 100%;

ATTESTATO:

che non sussistono situazioni di conflitto, anche potenziale, di interesse secondo quanto
previsto dall’art. 16 del D.lgs. n. 36/2023;
la regolarita amministrativa del presente atto;
che e stato acquisito il parere di regolarita contabile espresso ai sensi del Regolamento
sull’adozione degli atti di gestione delle risorse dell’agenzia approvato con D.D.G. n. 109 del
31/10/2019 e revisionato da ultimo dalla D.D.G. n. 19 del 26/2/2026, dal Responsabile del

Servizio Amministrazione Bilancio e Controllo economico, dott. Giuseppe Bacchi Reggiani

DETERMINA

1. di aderire alla Convenzione Intercent-ER “Servizi di IT System Management e Sicurezza
Informatica 2” stipulata tra Intercent-ER e il raggruppamento costituito tra ENGINEERING
D.HUB S.P.A. (C.F. n. 01899910242 e P.IVA n. 12622480155) con sede in Pont Saint Martin
(AO) (mandataria)-e le mandanti ENGINEERING INGEGNERIA INFORMATICA S.P.A.
(C.F. n. 00967720285 e P.IVA n. 05724831002) con sede in ROMA (RM)- TELECOM
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ITALIA SPA O TIM S.PA. (C.F. e PIVA n. 00488410010) con sede in Milano (MI) -
LABORATORI GUGLIELMO MARCONI S.P.A. (C.F. n. 03741410371 e PIVA n.
00656471208) con sede in Sasso Marconi (BO) - DGS S.P.A. (C.F. e P.IVA n. 03318271214)
con sede in Roma (RM) - S3K SECURITY OF THE THIRD MILLENNIUM S.P.A.(C.F. e
P.IVA n. 15379561002 e P.IVA n.) con sede in Roma (RM)- (CIG Master 97219284C8), per
I’acquisizione del servizio di supporto specialistico sistemistico, in modalita on-site e da
remoto per il per il rafforzamento delle infrastrutture di rete e sicurezza delle sedi dell’Ente
(Firewall, Network, Database, Storage, Middleware, piattaforme VMware, Microsoft e Linux),
comprensivo della fornitura, installazione e manutenzione di apparati firewall Fortinet e dei
relativi servizi connessi, nell’ambito della convenzione Intercenter - “IT System Management
e Sicurezza Informatica 2 - Lotto 1” per una durata del servizio pari a 12 mesi eccetto per i
servizi con licenza e manutenzione apparati per i quali e indicata una durata pari a 36 mesi, per
I’importo complessivo di euro 129.944,00 (iva esclusa), come da Piano di Esecuzione dei

Servizi del 29/05/2026 (prot. Arpae n. 03.06.2026.0100931.E), sintetizzato di seguito:

DESCRIZIONE DELLA FORNITURA |QUANTITA a Tariffa IMPORTO

(Servizio a consumo) /uomo (IVA ESCLUSA) PREVISTO
88 (IVA esclusa)

Sistemista

(System Administrator) 439 € 296,00 129.944,00 €

. di demandare alla Responsabile del Servizio Acquisti e Patrimonio, dott.ssa Elena Bortolotti,
Utente registrato quale punto Ordinante sulla piattaforma certificata, 1’acquisizione del Codice
Identificativo di Gara (CIG) e la sottoscrizione dell’Ordinativo di Fornitura di cui sopra;
. di dare atto che il servizio partira dalla data dell’emissione dell’Ordinativo medesimo e verra
erogato nelle modalita di cui al Piano di Attivita concordato con il Fornitore;
. di dare atto che ai fini dell’esecuzione contrattuale, il fornitore sara nominato Responsabile
Esterno dei dati personali ex art. 28 del regolamento UE n. 2016/679, mediante sottoscrizione
di apposito atto di nomina, allegato alla presente determina;
. di dare atto che i servizi sopra descritti saranno erogati e fatturati dall’RTI aggiudicatario
secondo la seguente percentuale:

a. ENGINEERING INGEGNERIA INFORMATICA al 100%;
. di dare atto che il costo relativo al presente provvedimento, derivante dall’Ordinativo di

fornitura e stimato in Euro 158.531,68 (iva inclusa), ha natura di “Investimenti” di competenza
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del Centro di Costo “SIID” trova copertura nel Budget Investimenti 2026 e nel Piano
Investimenti 2026-2028 e le relative quote di ammortamento, a partire dall’anno 2026, sono a
carico del centro di responsabilita Servizio Sistemi Informativi ed Innovazione Digitale;

7. di dare atto che agli obblighi di trasparenza si assolvera secondo le disposizioni di cui alla
delibera ANAC n. 264 del 20/6/2023, come modificata dalla delibera n. 601 del 19/12/2023, in

relazione alle procedure avviate dopo 1’1/1/2024.

IL DIRIGENTE ADOTTANTE
Firmato digitalmente

Cicognani Matteo

Si dichiara che sono parte integrante del presente provvedimento gli allegati riportati a seguire *,

come file separati dal testo del provvedimento sopra riportato:

1 L'impronta degli allegati rappresentata nel timbro digitale QRCode in elenco é quella dei file pre-esistenti alla firma
digitale con cui é stato adottato il provvedimento
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DOCUMENTO UNICO DI VALUTAZIONE DEI RISCHI DUVRI
INTERFERENZIALI RELATIVO ALL’ADESIONE ALLA Pag. 1/25

ar @ CONVENZIONE INTERCENT-ER “SERVIZI DI IT SYSTEM
MANAGEMENT 2” — LOTTO 1 (CIG MASTER 97219284C8) | ey, el 11/04/2026

D.Lgs.81/ 2008

Agenzia Regionale Prevenzione Ambiente Energia dell'Emilia-Romagna
DOCUMENTO UNICO DI VALUTAZIONE DEI RISCHI INTERFERENZIALI RELATIVO
ALL'ADESIONE ALLA CONVENZIONE INTERCENT-ER “SERVIZI DI IT SYSTEM
MANAGEMENT 2” — LOTTO 1 (CIG MASTER 97219284C8)

DUVRI

DOCUMENTO UNICO DI VALUTAZIONE
DEI RISCHI INTERFERENZIALI




DOCUMENTO UNICO DI VALUTAZIONE DEI RISCHI DUVRI
INTERFERENZIALI RELATIVO ALL’ADESIONE  ALLA Pag. 2125
arp @ CONVENZIONE INTERCENT-ER “SERVIZI DI IT SYSTEM
o ™ MANAGEMENT 2” — LOTTO 1 (CIG MASTER 97219284C8) | rev. del 11/04/2026
D.Lgs.81/ 2008
PREMESSA

Il presente documento Contiene le principali informazioni/prescrizioni in materia di sicurezza
relative allAdesione alla Convenzione Intercent-ER “Servizi di IT System Management 2” — Lotto 1
(CIG master 97219284C8), come descritto nella documentazione allegata.

L'oggetto del contratto, descritto nella documentazione allegata a cui integralmente si rinvia,
individua le procedure, le condizioni e le modalita relative all’espletamento dei servizi, che di
seguito si riportano in sintesi:
fornitura, installazione, configurazione, e il collaudo di uno o piu apparati firewall Fortinet
adeguatamente dimensionati alle necessita di connessione delle singole sedi incluse nel
progetto;
attivita di migrazione delle regole firewall da precedente piattaforma “pfsense” verso i nuovi
apparati;
acquisizione e il mantenimento delle piattaforme software di Fortinet per il management, la
raccolta e I'analisi dei log prodotti dai firewall per una durata complessiva di 36 mesi;
attivazione di un servizio di manutenzione degli apparati firewall che consenta I'accesso
agli aggiornamenti di sicurezza da installare per una durata complessiva di 36 mesi;
servizio di supporto per la gestione di:
o Incident Management (Supporto HIVE-TAC I/1I/lll livello e vendor escalation) - SLA
12x5xNBD;
o Change Management - SLA 12x5xNBD;
> Proactive Monitoring Base (ICMP, SNMP, VMI);
> Configuration Backup Management (1 volta/settimana)
o Firmware Upgrade ricorrente 1 volta all'anno (se attiva vendor maintenance);
o Gestione delle vulnerabilita (Rilevazione automatica entro 4 ore. Valutazione
dell'impatto entro: 1 giorno. Applicazione patch o workaround entro: 3 giorni)

La durata del servizio € per 12 mesi (1 anno) e 36 mesi per le attivita con licenza.

Si precisa che gli addetti dell’impresa sono autorizzati ad accedere alle seguenti zone /
reparti / aree:

[X] Atrio/corridoio

[_] Uffici

[] Sala riunioni

[X] Vano scale

[_] Archivio/Magazzino/Deposito

[_] Laboratori chimici

[] Laboratori biologici

[] Celle frigo

[X] Locali tecnici (CED; vano ascensore, locale UPS, casamatta)
[X] Area cortiliva

Qrecedentemente ed |nd|cate all mterno deIIa planlmetrla che verra fornita, se necessarlo/rlchlesta
in occasione del primo sopralluogo, salvo autorizzazione rilasciata dal responsabile incaricato.
Sono autorizzati esclusivamente i percorsi piu brevi che collegano le zone indicate all’ingresso
principale della proprieta.

Personale Arpae
Orari di presenza e di attivita del personale dalle 8:00 alle 18:00 (di norma).

Presenza di impianti (a vista o sottotraccia) (compilare se del caso)
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[_] Impianto idrico sanitario

[] Impianto fognario

[X] Impianto elettrico

[_] Impianto riscaldamento

[_] Impianto climatizzazione

[X] Impianto di rete

[] Impianto gas tecnici

[_] Altra tipologia (indicare la tipologia)

L'attivita deve essere effettuata secondo gli standard e le tempistiche stabilite, nel rispetto degli
accordi sindacali nazionali relativi al personale dipendente del Fornitore e in conformita alle
normative vigenti nazionali e comunitarie sull’'utilizzo di attrezzature, macchinari e materiali.

Le operazioni debbono essere effettuate da personale qualificato idoneo alla mansione, munito di
adeguate attrezzature e materiali che garantiscano per ogni tipologia di intervento, la corretta
esecuzione e qualita del servizio, nonché le migliori condizioni di igiene e sicurezza dei lavoratori.
Ogni attrezzatura utilizzata dovra essere conforme alle prescrizioni tecniche e antinfortunistiche
vigenti nazionali e comunitarie e il loro uso dovra rispondere ai requisiti indicati dal Titolo 11l del D.
Lgs. 81/08.

La fornitura deve essere effettuata secondo gli standard e le tempistiche stabilite, nel rispetto degli
accordi sindacali nazionali relativi al personale dipendente del Fornitore e in conformita alle
normative vigenti nazionali e comunitarie sull’'utilizzo di attrezzature, macchinari e materiali.

Le operazioni debbono essere effettuate da personale qualificato idoneo alla mansione, munito di
adeguate attrezzature e materiali che garantiscano per ogni tipologia di intervento, la corretta
esecuzione e qualita del servizio, nonché le migliori condizioni di igiene e sicurezza dei lavoratori.
Ogni attrezzatura utilizzata dovra essere conforme alle prescrizioni tecniche e antinfortunistiche
vigenti nazionali e comunitarie e il loro uso dovra rispondere ai requisiti indicati dal Titolo 11l del D.
Lgs. 81/08.

L'impresa dovra presentare al committente la documentazione necessaria e obbligatoria secondo

la normativa vigente per I'utilizzo in sicurezza delle attrezzature come ad esempio:
ALTRE MACCHINE/ATTREZZATURE E DPI ART. 71 CO. 4 D.LGS. 81/08: Dichiarazione
"CE" di conformita; libretto di uso e manutenzione; registro di controllo; documento di
controllo(manutenzione);
ATTREZZATURE ART. 71 CO. 8 D.LGS. 81/08: Libretto d'uso e manutenzione di tutte le
macchine e di tutte le attrezzature presenti sul cantiere; Schede di manutenzione periodica
delle macchine e attrezzature; Dichiarazione di conformita delle macchine CE; Libretto
matricolare dei recipienti a pressione, completi dei verbali di verifica periodica;
dichiarazione "CE"di conformita; progetto relativo alle attrezzature non "CE”; libretto di uso
e manutenzione; documento di controllo iniziale per ogni montaggio della attrezzatura
(corretta installazione); documenti di controllo periodico (manutenzione) e controllo
straordinario; registro di controllo.

Trattasi di elenco indicativo e non esaustivo.
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Sedi Arpae presso cui sara eseguito I'Appalto:
Sede di Piacenza Via XXI Aprile, 48 — 29121 Piacenza Tel. 0523 489611 — 489674, piano

rialzato

Sede di Parma Via Spalato, 2 - 43125 - Parma Tel. 0521 976111; piano rialzato
Sede di Modena Viale Fontanelli, 23 — 41121 Modena Tel. 059 433611 — 433604, piano

rialzato

Sede della Direzione Tecnica di Largo Caduti, 6 — 40123 Bologna; piano quinto
Sede di Forli Viale Salinatore, 20 - 47121 Forli - Tel. 0543 451411- 451475; piano primo
Sede di Rimini Via Settembrini, 17/D - 47923 - Rimini Tel. 0541 319202; piano terra

Sede del Simc di Parma Strada Garibaldi, 75 Parma; piano primo.

Tutte le prestazioni devono essere erogate in accordo con le Sedi in cui si opera.

Sono stati individuati da parte dell’Agenzia i riferimenti di seguito descritti, con il compito di vigilare
sulla corretta e puntuale esecuzione dei servizi prestati:

Nome cognome

Telefono

email

Responsabile del Progetto

Franco Screpanti

3314011806

fscrepanti@arpae.it

Riferimento tecnico Arpae

Vittorio Antonini
Paolo Canali
Massimiliano Lena
Diego Ruggeri
Doriano Garoia
Filippo Padovani
Fabio Bordini

3311363496
3311363655
3314010517
3313614367
3313614372
3311363484
3311363278

vantonini@arpae.it
pcanali@arpae.it
mlena@arpae.it
druggeri@arpae.it
dgaroia@arpae.it
fpadovani@arpae.it
fbordini@arpae.it
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Criteri per la valutazione dei rischi adottati dal Committente
Definizioni

pericolo: proprieta o qualita intrinseca di un determinato fattore avente il potenziale di causare
danni;

rischio: probabilita di raggiungimento del livello potenziale di danno nelle condizioni di impiego o
di esposizione ad un determinato fattore o agente oppure alla loro combinazione;

valutazione del rischio; valutazione globale e documentata di tutti i rischi per la salute e
sicurezza dei lavoratori presenti nel’ambito dell’organizzazione in cui essi prestano la propria
attivita, finalizzata ad individuare le adeguate misure di prevenzione e di protezione e ad elaborare
il programma delle misure atte a garantire il miglioramento nel tempo dei livelli di salute e
sicurezza.

Per la valutazione dei rischi si procede come di seguito descritto:
sulla base dei pericoli identificati come potenziali rischi per la sicurezza e la salute dei
lavoratori presenti in azienda, si selezionano innanzitutto, per gruppi, i fattori di rischio;
a tali fattori di rischio, qualora siano presenti, si assegna un indice di probabilita “P” ed un
indice di danno “D”; per la determinazione di tali parametri si fa riferimento alle tabelle di
seguito riportate.

Legenda:
Entita rischi potenzialmente presenti Esplicitazione

Il rischio e stato valutato/misurato e dalla
Presente (specificare valutazione) valutazione/misurazione é risultato presente: bisogna riportare la

specifica valutazione compilando il campo “grado di presenza”.

Il rischio & stato misurato ed é risultato essere sotto il limite di

Non rilevabile . . . -
rilevabilita della strumentazione utilizzata.

Assente Il rischio & assente nei casi in cui non c'e la fonte di pericolo.
Si ha tale casistica nei casi in cui pur essendo presente la fonte
Non applicabile di pericolo le attivitd svolte non comportano un'esposizione al

rischio specifico.
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SCALA DELLE PROBABILITA “P”

valore livello criterio
esiste una correlazione diretta tra la mancanza rilevata ed il verificarsi del danno
ipotizzato per i lavoratori;
Molto _si sono gia yerifica?i dgnni per la stes§a mancanza rilevata, nella stessa azienda o
4 robabile in azienda simile o in situazioni operative simili;
P il verificarsi del danno conseguente alla mancanza rilevata non susciterebbe alcun
stupore;
esposizione a livelli superiori al TLV.
la mancanza rilevata pud provocare un danno, anche se non in modo automatico o
diretto;
3 Probabile € noto qualche episodio in cui alla mancanza ha fatto seguito il danno;
il verificarsi del danno ipotizzato susciterebbe una moderata sorpresa;
esposizione a livelli compresi fra 0.3 e 1 volta il TLV.
la mancanza rilevata pud provocare un danno solo in circostanze sfortunate di
eventi;
Poco
2 robabile _sono_r)otl rarissimi epIS.OdI.gIa verlflca_t|5|,
P il verificarsi del danno ipotizzato susciterebbe una grande sorpresa;
esposizione a livelli compresi fra 0,1 e 0,3 volte il TLV.
la mancanza rilevata puo provocare un danno solo per la concomitanza di piu eventi
indipendenti e poco probabili;
1 Improbabile non sono noti episodi gia verificatisi;
il verificarsi del danno ipotizzato susciterebbe incredulita;
esposizione a livelli inferiori a 0.1 volte il TLV.
SCALA DELLA GRAVITA DEL DANNO “D”
valore livello criterio
4 Gravissim | infortunio o episodio di esposizione acuta con invalidita totale, esposizione ad agenti
0 cancerogeni.
3 Grave infoﬁunio 0 episodio d.i esposizione acuta con effetti di invalidita parziale, esposizione
cronica a sostanze tossiche.
2 Medio infortunio o e_pisodio di esposizione acuta con inabilita reversibile, esposizione cronica a
sostanze nocive.
1 Lieve infortunio o episodio di esposizione acuta con inabilita rapidamente reversibile,
esposizione cronica a sostanze irritanti.

Livello di Rischio (R) =Indice di Priorita (Ip) = Valutazione (lp=PxD)
Comparazione indice di priorita e livello di rischio
Valutazione Priorita
Ip >9 alta
4 <Ip <9 medio-alta
2<lp <4 medio-bassa
1<lp <2 bassa
Ip =1 Non considerabile

* L'incertezza della valutazione sul valore 4 deriva da come € stata strutturata la tabella sulla “Scala della gravita del

danno (D)”. Quando Ip assume il valore 4 per un danno individuato gravissimo (4) & comunque opportuno definire la
priorita come medio-alta anche in presenza di un livello di probabilita pari ad improbabile (1). E’ infatti opportuno porre
una maggiore attenzione a tutte quelle situazioni che pur avendo una trascurabile possibilita di accadimento sono capaci
comunque di sviluppare conseguenze irreversibili.

A seguito della valutazione dei rischi, € necessario determinare le misure di prevenzione e
protezione da adottare. Pertanto &€ necessario adottare le ulteriori misure di prevenzione e
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protezione necessarie per la eliminazione (ove possibile) o la riduzione dei rischi privilegiando,
nell'ordine: le misure di prevenzione, le misure di protezione collettiva e, infine, le misure di
protezione individuale

L'applicazione delle misure pud essere pianificata sulla base del livello di rischio rilevato.
La tabella che segue fornisce indicazioni di massima (da non interpretare come uno schema
rigido) circa le misure da adottare in funzione dei livelli di rischio.

Priorita Misure
alta Identificare e porre in atto misure provvisorie immediate per prevenire o controllare
I'esposizione ai rischi.
Attuare misure immediate di prevenzione e protezione dai rischi.
medio-alta | Predisporre misure di miglioramento ai fini della riduzione del livello di esposizione al
rischio.
Nel caso di valutazione del rischio con 3 <D
medio-bas E’rendere in considerazione misure di miglioramento ai fini della riduzione del livello di
sa rischio.
Nel caso di valutazione del rischio che presenti D = 4
Attuare misure immediate di prevenzione e protezione dai rischi.
bassa Non sono strettamente necessarie misure di prevenzione e protezione (quelle in atto si

possono ritenere sufficienti.

Nelle tabelle che seguono sono elencati alcuni possibili rischi, suddivisi per tipologia, che possono
essere riferiti sia al Committente sia all’Appaltatore, con indicato I'indice di rischio.
Come previsto dall’art. 26 comma 3 ter richiamato in premessa, in sede di firma del
contratto, il DUVRI potra essere integrato d’intesa con il Datore di Lavoro dell’Appaltatore.
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Analisi dei rischi interferenziali

Si precisa che quanto di seguito riportato, ai sensi
valutazione ricognitiva dei rischi standard relativi alla
potenzialmente derivare dall’esecuzione del contratto relativamente a tutte le sedi Arpae sopra

dellart. 26 comma 3 ter, deriva da una
tipologia della prestazione che potrebbero

riportate.
PotenZ|aI! rischi Misure preventive / protettive da | Misure preventive / protettive da
trasmessi dal - .

- adottare per le interferenze a cura | adottare per le interferenze a R
servizio Verso | gella Ditta cura di Arpae Emilia-Romagna
TERZI
Rischio legato | Limpresa con adequato preavviso | Il committente informa la societa
all’ambiente di | informare il RUP/riferimento tecnico | appaltatrice riguardo ai rischi

lavoro (Rischi legati
alla carenza del
rispetto delle misure
di prevenzione e di
sicurezza riferite ai
rischi specifici dei
luoghi di lavoro).

la__data prevista per [inizio dei

lavori/servizi e la durata degli stessi.

L'impresa ha i seguenti obblighi:
il personale tecnico che dovra
accedere dovra essere
informato e formato sui rischi
specifici presenti in tali locali,
sulle misure di sicurezza e sui
comportamenti da adottare in
caso di emergenza; pertanto il
documento _informativo e il

presente dovranno essere
condivisi__con __gli__operatori

dellimpresa che accedono nei
luoghi di lavoro di Arpae;

rispettare la segnaletica di
sicurezza  affissa  all’interno
dell'area di proprieta
dell’Agenzia;

impiegare macchine, attrezzi e
utensili rispondenti alle vigenti
norme di legge;

usare i mezzi protettivi
individuali adeguati alle
lavorazioni proprie ed ai pericoli
eventualmente presenti nell’area
di lavoro;

obbligo di riferire al committente

presenti nella sede esaminata ed
alle misure di prevenzione e
protezione al fine di evitare possibili
cause di infortuni di terzi o di
dipendenti.

Il RUP/riferimento tecni VIE

informare gli operatori del’Agenzia
'avvi lle attivita tt |

presente appalto.

circa situazioni di potenziale

pericolo.
Interferenza con le | Sara cura del RUP/riferimento | Arpae, nella programmazione delle
attivita tecnico coordinare la pianificazione | lavorazione prioritariamente cerca
del’Amministrazio | femporale degli interventi conla ditta | di evitare la sovrapposizione
ne (Possibile | e _con i Responsabili delle attivita | temporale e fisica tra le proprie
presenza di | dellAgenzia per tutta la durata | attivita e quelle dell'appaltatore.
personale della | dell’appalto. Particolare attenzione | Arpae si fa carico di informare il

committenza;
possibile presenza
di impianti in
funzione).

dovra essere posta alla presenza di
visitatori esterni per il conferimento
negli orari di accesso al pubblico.

E’ prevista la possibile presenza di
operatori Arpae, di altre ditte e di
cittadini.

La societa appaltatrice informa i
propro dipendenti riguardo ai rischi
esistenti e sulle modalita operative
da seguire per rispettare la

delle lavorazioni; esige dal proprio 4
rsonal il ri 1l

segnaletica di sicurezza.

Arpae individua un referente
tecnico e/o un Addetto del Servizio
Prevenzione e Protezione che
vigilera sull'attuazione delle misure
di sicurezza.

L'appaltatore viene informato degli
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normativa in materia di sicurezza. | | eventuali cambiamenti delle attivita
dipendenti della societa appaltatrice | che giornalmente vengono svolte.
Si presentano prima
dell’effettuazione delle lavorazioni
con I'apposito tesserino di
riconoscimento.

Prima__di _iniziare __gli _interventi
all'interno_deqli _uffici, dei laboratori,

in_genere dei locali, I'impresa dovra
accertare _che non_siano presenti

altre persone e posizionare il cartello
“divieto di_accesso_al personale non
addetto ai lavori.”

Limpresa _dovra provvedere alla
delimitazione,___alla __segregazione
delle zone di intervento in
promiscuita con le attivita del
committente, con catenelle,

nastro bicolore sostenuti da apposite
paline di sostegno, transenne. In
caso di lavori in altezza con scale o
trabattelli I'impresa deve interdire,
mediante l'installazione elo
recinzione, Il'area  oggetto di
intervento al fine di impedire |l
passaggio di terzi nelle aree
sottostanti a quelle dove vengono
svolte le attivita lavorative; dovra
provvedere all' installazione di
cartellonistica di sicurezza: “pericolo
lavori in corso”.

Negli spostamenti allinterno dei
luoghi di lavoro dellAgenzia,
limpresa dovra prestare attenzione
alla presenza di altro personale e
segnalare la propria presenza.

Nel caso si ravvisasse la necessita
di effettuare attivita di
movimentazione e trasporto di
materiale, I'impresa dovra segnalare
la propria presenza e non intralciare i
passaggi.

Limpresa dovra rimuovere
tempestivamente gli scarti delle
lavorazioni ed eventuali polveri dai
pavimenti ed evitare di disperderli
negli ambienti attigui.

Limpresa non deve accedere nei
locali tecnici senza autorizzazione e
deve rispettare le norme di sicurezza
e duso delle apparecchiature di
controllo e di verifica.
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Rischio legato alla
presenza di altre
imprese

E' possibile che allinterno dell’area
di pertinenza dell’Agenzia operino
piu imprese (es. ditte che effettuano
manutenzione di impianti,
strumentazione, etc).

La societa appaltatrice dovra
stabilire, nel caso si verifichino
preventivamente interferenze, con il
committente e gli altri datori di lavoro
eventuali misure necessarie ad
evitare interferenze reciproche. Tali
misure dovranno essere integrate
alla presente valutazione.

Arpae organizza, per quanto
possibile, le attivita oggetto del
presente appalto in maniera tale da
non generare sovrapposizioni con
le operazioni della  societa
appaltatrice. In caso di
sovrapposizione di attivita,
'Agenzia promuove le necessarie
riunioni di  coordinamento e
concorda, di concerto con tutti i 4
datori di lavoro coinvolti, le misure
di prevenzione e protezione
necessarie.

Arpae inoltre informa tutte le
imprese riguardo ai possibili rischi
presenti nellarea oggetto delle
attivita attraverso la diffusione del
documento informativo e del
presente duvri.

Accesso alla
struttura e
circolazione nelle
aree esterne /
interne

L n veicoli di Isiasi ti

e genere, nelle aree di pertinenza di

Arpae, € soggeffo a preventiva
identificazione da parte del presidio
vigilante e/o del front office.

Limpresa deve:
nelle aree di circolazione
esterne e nelle aree di sosta
rispettare le regole di prudenza
previste dal codice della strada;
procedere a passo duomo
prestando  attenzione  negli
attraversamenti di aree di
transito sia pedonale che
veicolare;
rispettare la segnaletica
orizzontale e verticale;
in caso di manovre in
retromarcia o quando la
manovra risulti particolarmente
difficile (spazi ridotti, scarsa
visibilita, ecc.), I'operatore
dellimpresa alla guida del
mezzo dovra farsi coadiuvare da
un collega a terra;
non sostare dietro automezzi in
sosta e/o in manovra;
dare sempre la precedenza al
personale a terra.

Nelle aree interne all’edificio
'impresa deve:
limitare il transito con
attrezzature ingombranti lungo i
corridoi, al tempo strettamente
necessario all’'attivita;
depositare ed accatastare in
maniera ordinata e sicura |l
materiale;

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.

Le modalita di accesso alla sede e
al piano, le aree di sosta saranno,
di volta in volta, concordate con il
Referente Tecnico di sede/ASPP.
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non depositare nulla dietro le
porte e/o nei luoghi di passaggio

ed eventualmente interdire il
passaggio in accordo con il
referente tecnico di sede/ASPP;
assicurare che il materiale non
possa cadere dal mezzo di
trasporto;

rispettare i percorsi di transito
indicati;

in caso di trasporto in passaggi
o percorsi comuni di carichi
particolarmente pesanti o]
ingombranti, precludere
momentaneamente il transito
alle persone.

Allestimento,
gestione e
smontaggio
(utilizzo di trabattello
su ruote, scale
portatili, attrezzature
portatili martelli,
avvitatori, ecc)

Prima di procedere alle attivita

limpresa  dovra  effeftuare la
regazion I’art i interven
mediante apposizione di transenne,
residi, llocazion 1li
Durante [Iattivita l'impresa dovra
sempre vigilare sul’andamento dei
lavori.
Prima di procedere alle attivita delle
verifiche, controlli impiantistici,
provvedere al disaccoppiamento
“fisico” dalla rete della porzione di
impianto elettrico interessata dai
lavori, mediante bloccaggio
dell'interruttore generale o distacco
del cavo dalla morsettiera.
In caso di effettuazione di attivita che
producono rumore (utilizzo di
martelli, frese, trapani, ecc. ) o
sviluppo di polvere (frullinatura,
taglio, ecc.), [limpresa deve
segregare l'area sigillando con
protezioni di plastica. Deve inoltre
ridurre il piu possibile I'impiego di
prolunghe, ai quadri elettrici piu vicini
e, far passare i cavi elettrici
preferibilmente a parete, o, se a
pavimento, in canaline rigide o
sistemi.

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.

Gli operatori Arpae non devono
entrare allinterno dellarea di
lavoro.

NP
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Rischio di
scivolamento

Limpresa dovra evitare che la
propria_attivita possa creare rischio
di__scivolamento nei luoghi _di

passaggio e circolazione. Dovra
evitare insudiciamento delle superfici

di passaggio e lasciare corridoi e
pavimenti puliti ed asciutti al termine
del servizio.

Nel caso di superfici bagnate é&
obbligatorio posizionare il cartello
specifico  “aftenzione pavimento

bagnato”.
La ditta dovra prevedere per i suoi

operatori l'utilizzo di adeguati DPI in
relazione ai rischi specifici della
propria attivita e secondo quanto
indicato nel proprio DVR e dovra
predisporre opportuna cartellonistica
prima dell'inizio delle lavorazioni da
eliminare al termine delle stesse.

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.

Le sedi Arpae presentano di norma
pavimentazioni in un buono stato
manutentivo.

Rischio inciampo

La ditta prima dellinizio dei lavori
deve effettuare un sopralluogo di
concerto con il referente tecnico/
RUP/ ASPP al fine di
contestualizzare l'area di intervento
e i rischi eventualmente presenti.

Il pericolo d'inciampo pud essere
generato nelluso delle prolunghe,
cavi, che potrebbero essere presenti.
Nell'uso di prolunghe I'impresa dovra
prestare attenzione che il cavo
elettrico non sia di intralcio.
L'impresa non deve abbandonare
materiale nelle zone di passaggio.

Le attrezzature e i materiali non
dovranno costituire in alcun modo
intralcio alle vie di transito e/o di
evacuazione/emergenza, nonché
dovranno essere posizionate in
modo stabile su supporti adeguati.

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.
Nelle pavimentazioni non sono
presenti, di norma, asperita o
buche; i dislivelli sono
opportunamente segnalati.

Nelle aree cortilive esterne agli
edifici potrebbero presentarsi buche
0 pavimentazioni non perfettamente
complanari.

Rischio da urti ed
impatti

Tale fattore di rischio si pud
ingenerare in caso di promiscuita di
attivita nel medesimo ambiente.
Dovranno essere adottate opportune
azioni di coordinamento per evitare il
contatto fisico potenzialmente lesivo.
Nei locali tecnici porre massima
attenzione nei movimenti ad evitare
urti contro le apparecchiature e
strutture presenti.

Potrebbero essere presenti strutture
all'altezza della testa non segnalate.
Limpresa non deve operare in
condizioni di scarsa visibilita.

Nei vani tecnici a cielo aperto
limpresa non deve operare in
presenza di condizioni climatiche
avverse.

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.
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Movimentazione L’area di intervento andra delimitata / | 1 personale di Arpae
interna, Segnalata o __interdetta __prima | Emilia-Romagna, su indicazione del
disimballaggio o | dellinizio delle aftivita e per il tempo | Referente Tecnico/ASPP,
altra attivita | necessario a terminare i lavori. provvedera, preliminarmente
comportante Limpresa deve impegnare le aree di | all'inizio delle attivita della Ditta, ad
manipolazione di | carico e scarico merci solo quando | organizzare  l'area  interessata
attrezzature queste non sono utilizzate da altri | all’intervento, limitando il rischio da
soggetti. interferenza e, eventualmente, se
La Ditta dovra depositare ed | necessario sospendendo le proprie
accatastare in maniera ordinata e | attivita eventualmente presenti nella
sicura il materiale di lavoro in un | stessa area per la durata
luogo individuato con il referente | dellintervento.
tecnico/ASPP. I RUP/ referente tecnico deve
La Ditta dovra verificare che il | informare i dipendenti delle attivita 2
materiale di lavoro non sia soggetto | oggetto del presente appalto ed
a scivolamenti/ribaltamenti. delle misure di prevenzione e
Nel caso sia necessario effettuare | protezione adottate per
operazioni che possono determinare: | eliminare/ridurre le interferenze. Se
rischio di caduta del materiale & | necessario, dovra essere informato
obbligatorio segregare I'area di | anche il personale adibito ad altri
intervento; servizi accessori e in appalto (es.
sollevamento di polveri o | personale servizi di pulizia o
'emissione di fumo: utilizzare | lavaggio) fornendo loro le
idonei sistemi di aspirazione | indicazioni in merito ad eventuali
locsalizzati per polveri e aerare il | interferenze legate all’espletamento
locale dopo I'attivita delle loro normali attivita; tale
personale sara tenuto a seguire
puntualmente le indicazioni fornite.
Rischio L'uso di utenze di energia elettrica | Gli impianti elettrici presenti nelle
Elettrico/folgorazio | da parte dellimpresa deve essere | sedi Arpae sono realizzati secondo
ne Allacciamenti / | preventivamente concordato con il | la regola dellarte, conformi alle
manutenzione RUP/Referente tecnico di Arpae che | normative CEl e a quanto previsto
impianti elettrici / [ si pud avvalere del supporto, | dalla normativa D.M. 37/08; sono
strumentazione collaborazione del SPP o dell’Unita | inoltre  sottoposti a  regolare
Servizi Tecnici. manutenzione da ditta esterna
La ditta deve utilizzare componenti | qualificata all'interno del servizio di
(cavi, spine, prese, adattatori etc.) e | Global  Service  Manutenzione
apparecchi elettrici rispondenti alla | Immobili.
regola dell’arte (marchio CE o altro | Tramite il servizio di Global Service
tipo di certificazione) ed in buono | Manutenzione Immobili vengono
stato di conservazione; deve | effettuate le verifiche di messa a
utilizzare I'impianto elettrico secondo | terra come previsto dal DPR
quanto imposto dalla buona tecnica | 462/01. 4

e dalla regola dell’arte; non deve fare
uso di cavi giuntati o che presentino
lesioni o abrasioni vistose.

Tutte le  apparecchiature ed
attrezzature elettriche utilizzate
dovranno riportare il marchio CE ed
essere conformi alle normative CEl
ed autorizzati dal referente
tecnico/ASPP.

E’_vietato _afttivare _linee _elettriche
volanti senza aver verificato lo stato
dei _cavi_e_senza aver avvisato il
RUP/Referen ni i Ar h

Ssi__puo __avvalere _del _supporto,
collaborazione del SPP o dell’Unita

L'impianto elettrico & protetto contro
i contatti diretti e indiretti; la sede &
dotata di impianto di messa a terra
e tutte le linee elettriche sono
protette contro i cortocircuiti,
sovraccarichi e protezione
differenziale contro contatti indiretti.
Gli operatori Arpae sono informati
che non devono avvicinarsi agli
effettuare interventi sugli impianti
elettrici e sulle attrezature/strumenti
in uso alle imprese.
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Servizi Tecnici.
E’ vietato effettuare allacciamenti

provvisori di apparecchiature
elettriche alle linee di alimentazione.

Limpresa deve utilizzare
apparecchiature elettriche o)
analoghe attrezzature integre dal

punto di vista elettrico e dotate di
cordoni di alimentazione e prese a
spina perfettamente efficienti,
compatibili per quanto riguarda
l'assorbimento di energia elettrica
con le prese normalmente presenti
nei locali.

L'impresa deve ridurre il piu possibile
l'impiego di prolunghe, ai quadri
elettrici piu vicini e, far passare i cavi
elettrici preferibilmente a parete, o,
se a pavimento, in canaline rigide o
sistemi.

Al termine delle fasi di lavoro, o
durante le pause pasto le utenze

elettriche relative alle
apparecchiature utilizzate dal
personale  addetto  dellimpresa

dovranno essere disattivate.
Prima di procedere alle attivita delle
verifiche e controlli impiantistici,

Iimpresa _deve provvedere al
disaccoppiamento ‘fisico” dalla rete

della porzione di impianto elettrico
interessata __dai __lavori, _mediante

bloccaggio dell’interruttore generale
o distacco del cavo dalla morsettiera.

Durante questo tipo di attivita
limpresa dovra sempre delimitare
fisicamente I'area di cantiere

Nei locali tecnici potra accedere solo
personale adeguatamente informato
e formato sulla natura dei rischi
elettrici e relative misure di
prevenzione e protezione.

Rischio incendio

Limpresa si deve attenare a quanto
E vietato fumare o utilizzare fiamme
libere all’intern il i in cui si
andra ad operare, anche su_spazio
scoperto in prossimita di magazzini /

depositi gas tecnici.
E' vietato introdurre nei locali della

sede materiali infammabili o gas
infiammabili e/o esplodenti se non
concordato con |l Referente
Tecnico/ASPP.

L'accesso al sito avviene previa
registrazione presso la
portineria/front office dal personale di
sorveglianza;

Presso la sede Arpae possono
essere presenti diverse tipologie di
presidi antincendio (ad esempio
estintori, porte REI, idranti, etc)
regolarmente revisionati tramite il
servizio di Global Service
Manutenzione Immobili.

Gli addetti della squadra di gestione
emergenza antincendio sono stati
nominati previa frequentazione di
corso di formazione specifico.

| nominativi dei componenti di
gestione delle squadre di
emergenza sono affissi lungo le vie
di esodo.

Lo _stabile & dotato di norma di un

Rev. del 11/04/2026
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In caso di segnalazione allarme
incendi I'impresa deve procedere ad
abbandonare lo stabile seguendo le
indicazioni riportate nelle planimetrie
esposte nel sito ed attenersi alle
disposizioni del personale addetto
alla gestione delle emergenze.
Comportamenti di prevenzione che
l'impresa deve adottare:

in tutte le aree vige il divieto

di fumo;
lavorare con la massima
diligenza con divieto

assoluto di apportare alcuna

modifica agli impianti;

non lasciare apparecchiature

di lavoro sotto tensione se

non utilizzate; mantenere

puliti gli ambienti di lavoro.
Divieto di:

introdurre, depositare
materiali infammabili o]
combustibili;

lasciare depositi di rifiuti,
carta o altro materiale
combustibile;

effettuare lavorazioni con
produzione di scintille o con
fiamma libera. Qualora
questo sia necessario per
I'esecuzione dell'opera, tale
esigenza dovra  essere
comunicata all’Unita Servizi
Tecnici e al Servizio
Prevenzione e Protezione. |
tecnici di Arpae dei Servizi
sopra indicati  potranno
autorizzare l'esecuzione dei
lavori tramite il rilascio del
permesso sul quale saranno
riportate idonee prescrizioni
ai fini della sicurezza. In

impianto di rilevazione e allarme
incendi, se obbligatorio rispetto alla
normativa vigente; sono presenti un
numero adeguato di presidi,
'ubicazione €& riportata nella
planimetria dei percorsi d’esodo
presente nelle sedi; & presente un
piano di emergenza ed
evacuazione.

assenza di tale

autorizzazione non e

consentito  effettuare tali

lavorazioni.
Gestione L'impresa ha i seguenti obblighi: Il SPP di Arpae rende disponibile il
emergenze prendere preventiva visione | piano di emergenza ed

della planimetria, delle vie di
fuga, delle uscite di emergenza
dei presidi di emergenza e di
primo soccorso;

rendere  edotto il  proprio
personale delle procedure di
emergenza;

non fumare nei luoghi di lavoro;

evacuazione della sede oggetto
dell'appalto e informa I'appaltatore
sulle procedure di emergenza
previste nel sito e sulle misure di
prevenzione e protezione adottate,
nei casi in cui rientri nella propria
disponibilita giuridica dei luoghi.

Nelle planimetrie affisse nelle aree
occupate da Arpae sono indicati i
componenti _della __squadra__ di




I agenzia
prevenzione

ambiente energia
emilia-romagna

DOCUMENTO UNICO DI
INTERFERENZIALI

CONVENZIONE INTERCENT-ER “SERVIZI DI IT SYSTEM
MANAGEMENT 2” — LOTTO 1 (CIG MASTER 97219284C8) Rev. del 11/04/2026

D.Lgs.81/ 2008

VALUTAZIONE DEI RISCHI DUVRI
RELATIVO ALL’ADESIONE ALLA|  Pag 16/25

non parcheggiare i mezzi
ostruendo le uscite di
emergenza;
non ingombrare  passaggi,
corridoi, uscite di sicurezza,
presidi antincendio ecc.;
in caso di situazione di
emergenza deve seguire le
procedure previste nel piano di
gestione delle emergenze;
immediatamente rapportarsi con
i componenti della squadra di
gestione delle emergenze.
Nel caso il servizio venga effettuato
al di fuori dell’'orario di lavoro Arpae
(07:30-18:00) & obbligatorio che lo
stesso venga effettuato da minimo
due operatori  preventivamente
autorizzati da Arpae.
Non é& ammesso il lavoro in

Rischio di caduta
dall'alto di
persone, materiali,
attrezzature e cose

Gestione delle Emergenze e le
procedure che devono essere
attuate da coloro che non sono
componenti delle squadre

Le aree di lavoro dove si svolgono
attivita in cui sia presente il rischio di
caduta dallalto di oggetti e/o
persone, dovranno essere separate
dalle zone di transito o]
stazionamento di altri individui. La
Di ovrE elimi -

fransenne e  cartellonistica _ di

dell’area in cui e presente il rischio di

Qualora si debbano effettuare dette
attivita con |I'utilizzo di utensili o
attrezzi di lavoro, occorre che gli
stessi siano sistemati in appositi
contenitori o inseriti in sistemi che
impediscano la caduta.
L'impresa deve:
stoccare il materiale in modo
che non possa cadere;
svolgere con prudenza le
attivita, specie con
attrezzature, materiali o
mezzi al fine di evitare urti
contro attrezzature, arredi,
macchinari che potrebbero,
a loro volta, far cadere
oggetti dall'alto.
Il personale deve essere formato
all'uso di scale portatili e al lavoro in
altezza per altezze superiori ai 2 m.

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.

I SPP dovra provvedere ad una
preliminare informazione sul rischio,
sulle misure di prevenzione e
protezione da rispettare e sulle
misure adottate che andranno
rispettate per tutta la durata
dell’intervento.

Durante i lavori in altezza con uso
di scale, sgabelli, ecc., tutte le
attivita di Arpae interferenti in| NP
proiezione verticale rispetto alle
lavorazioni in quota devono essere
momentaneamente sospese.

Rischio rumore

Per le lavorazioni che possono
interferire con le attivita istituzionali
del’Agenzia a causa dell'immissione
di rumore (oltre 75 dB(A)) I'impresa
dovra comunque concordare i giorni
e le fasce orarie piu opportune.

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed
delle misure di prevenzione e
protezione adottate per
eliminare/ridurre le interferenze.
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Per lavorazioni che possono
comportare esposizione al rumore
quotidiana, i lavoratori dellimpresa
addetti dovranno essere dotati degli
idonei otoprotettori.
Nel caso in cui I'attivita generi verso
terzi significativa esposizione al
rumore, l'impresa deve operare con
attrezzature silenziate o]
procedimenti tecnologici adeguati.
Rischio Taglio Limpresa prima dell’inizio dell’attivita | I personale Arpae non deve
di manutenzione deve: avvicinarsi agli
consultare il libretto d’uso e | strumenti/attrezzature dell’impresa
manutenzione; a seguito dellintervento  di
deve controllare  che lo | manutenzione. 2
strumento/attrezzatura sia
distaccato/a dallimpianto
elettrico.
I DPI previsti sono quelli da rischio
meccanico antitaglio.
Rischio utilizzo | E’ vietato l'utilizzo dell’ascensore: L'utilizzo dell’ascensore per |l
apparecchi di in caso di emergenza incendio; trasporto di attrezzatura o materiale
sollevamento se non sono presenti almeno | deve essere  preventivamente
(ascensore/montac due persone all'interno della | concordato con il SPP o con I'Unita
arichi) sede, una delle quali deve | Servizi Tecnici.
rimanere fuori dall’'ascensore; | L'utilizzo dell'ascensore & riservato
questo & inderogabile negli orari | a tutte le Amministrazioni/ Aziende
di chiusura della sede, quando | presenti nello stabile.
sono chiuse le porte di accesso | Nell’Agenzia e rispettata
alla struttura. Tale disposizione | I'attuazione  delle  disposizioni
risulta indispensabile perché se | previste dal D.P.R. 30 aprile 1999,
dovesse verificarsi il blocco [ n. 162 “Regolamento recante
dellascensore con una persona | norme  per [attuazione della NP
dentro, € possibile dall'interno | direttiva 95/16/CE sugli ascensori e
dell’ascensore mettersi in | di semplificazione dei procedimenti
contatto telefonico con | per la concessione del nulla osta
l'assistenza, tuttavia non ci | per ascensori e montacarichi,
sarebbe nessuno per consentire | nonché della relativa licenza di
l'ingresso alla sede | esercizio”.
dell’assistenza intervenuta. E’ effettuata da parte di Ente terzo
certificatore  I'esecuzione delle
regolari manutenzioni dell'impianto
installato e della verifica periodica
ogni due anni (report
tecnici/verbali).
Rischio ustione | Il contatto tra i tessuti epidermici | II Referente Tecnico/Responsabile
caldo/freddo dell’'uomo con i liquidi criogenici o i | di Laboratorio dovra provvedere ad
vapori in equilibrio con essi a | una preliminare informazione sul
temperature molto basse (dai — rischio, sulle misure di prevenzione
100°C ai —200°C) possono causare | e protezione da rispettare e
danni alla pelle simili ad ustioni | adottate che dovranno essere NP
ordinarie, la cui entita dipende dalla | rispettate per tutta la durata
temperatura e dal tempo di | dellintervento.
esposizione. Gli operatori che
utilizzano le apparecchiature o
tubazioni criogeniche devono
indossare sempre indumenti di
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protezione asciutti (abiti e guanti),
per non favorire I'adesione della
pelle. Devono essere considerate
insieme alle misure di sicurezza
specifiche riportate nelle Schede di
Sicurezza di ogni gas e sulle altre
raccomandazioni di sicurezza (es.
atmosfera sovraossigenata o sotto
ossigenata etc...). Limpresa deve
indossare  abbigliamento  pulito,
asciutto e realizzato in fibre naturali
ben aderenti; gli operatori devono
coprire completamente le gambe e le
braccia; devono evitare tasche
sporgenti, pantaloni o maniche
rigirate, o tute inserite negli stivali. |
guanti di utilizzo devono essere
realizzati con materiale a basso
rischio di infragilimento (es. pelle ,
kevlar®) in quanto offrono un buon
isolamento; devono essere ben
aderenti ma facili da rimuovere nel
caso in cui il gas criogenico dovesse
penetrare. Gli operatori devono
indossare scarpe antinfortunistiche.

In merito al rischio di ustione da
caldo puo0 essere provocato da stufe,
muffole, rotavapor, piastre scaldanti.
In fase di manutenzione il tecnico
che opera su questa strumentazione
deve attenersi scrupolosamente a
quanto riportato nel libretto d’'uso e

manutenzione; prima di eseguire
ogni attivita lo strumento dovra
essere privo di corrente e |l
manutentore dovra intervenire solo
dopo un congruo tempo che
consenta alla “parte calda” di
raffreddarsi.

Rischio inalazione

Durante lattivita in oggetto nel caso

I RUP/ referente tecnico deve

gas I | in cui possa verificarsi la produzione | informare i dipendenti delle attivita

vapori/Polveri di polveri o la fuori uscita di| oggetto del presente appalto ed
gas/vapori gli operatori della ditta | delle misure di prevenzione e
devono interrompere | protezione adottate per
immediatamente I'attivita e | eliminare/ridurre le interferenze. NP
rapportarsi urgentemente con |l
referente Tecnico Arpae, il
responsabile di Laboratorio il SPP al
fine di mettere in atto le procedure di
sicurezza previste.

Rischio Chimico E _fatto _divieto _senza preventiva | Il personale di Arpae
autorizzazione accedere alle aree di | Emilia-Romagna, su indicazione del
laboratorio. Referente Tecnico/ASPP,

La ditta, nel caso in cui preveda | provvedera, preliminarmente NP
l'utilizzo di prodotti chimici deve | all'inizio delle attivita della Ditta, a
fornire preventivamente le schede di | liberare l'area interessata
sicurezza e le schede tecniche dei | all’intervento, limitando/
prodotti utilizzati al SPP _al fine di | sospendendo le proprie attivita
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effettuare una valutazione nel merito.
L'uso di eventuali prodotti chimici
deve avvenire secondo le modalita
indicate nelle Schede di Sicurezza e
nel rispetto delle norme di sicurezza.
Una copia delle Schede di
Sicurezza, dei prodotti che I'impresa
utilizzera deve essere disponibile in
sito.

Le attivita devono essere
programmate ed attuate in modo da
non esporre a rischi (personale di
Arpae Emilia-Romagna e/o di altre
Ditte esterne).

| contenitori dei prodotti chimici
utilizzati correttamente etichettati
devono essere asportati terminata
I'attivita.

Nel caso durante [lintervento si
dovessero bagnare accidentalmente
superfici/aree di transito le stesse
devono essere segnalate/delimitate.
E’ fatto divieto di miscelare tra loro
prodotti diversi o di travasarli in
contenitori non correttamente
etichettati.

Limpresa operante non deve in
alcun modo lasciare prodotti chimici
e loro contenitori, anche se vuoti,
incustoditi.

| contenitori, esaurite le quantita
contenute, dovranno essere smaltiti
dallimpresa secondo le norme
vigenti.

In alcun modo dovranno essere
abbandonati negli edifici rifiuti

provenienti dalla lavorazione
effettuata al termine del lavoro o
servizio.

Dovra essere effettuata la
necessaria informazione al fine di
evitare disagi a soggetti asmatici o
allergici eventualmente presenti,
anche nei giorni successivi all’
impiego delle suddette sostanze.

eventualmente presenti nella stessa
area per la durata dell’attivita.

Il Referente Tecnico, RUP, Servizio
di Prevenzione e Protezione dovra
provvedere ad una preliminare
informazione sul rischio, sulle
regole da rispettare e sulle misure
di prevenzione e protezione
adottate che non andranno
rimosse per alcuna ragione.

Rischio Agenti
Cancerogeni e
Mutageni

E assolutamente  vietato  al
personale dell'lmpresa utilizzare tali
agenti chimici cancerogeni/mutageni
ed i relativi contenitori.

Nei laboratori di Arpae l'uso di
agenti cancerogeni/mutageni &
stato sostituito dove possibile da
agenti con rischio inferiore; i
restanti, ineliminabili, per la cui
maggioranza si tratta di agenti per [ NP
la preparazione di standards
analitici, vengono utilizzati
saltuariamente  con  particolare
precauzione e mantenuti in armadi
di sicurezza

Rischio Biologico

E’ vietato al personale del'lmpresa
toccare, manipolare, spostare

L'attivita & svolta da personale

Arpae abilitato ed adeguatamente NP
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eventuali oggetti riposti sui piani di
lavoro. In caso di necessita rivolgersi
al personale che opera in
laboratorio.

formato.

Qualora si rendesse necessario
accedere alle aree di laboratorio, il
personale di Arpae
Emilia-Romagna, su indicazione del
Referente Tecnico, RUP, SPP
provvedera, preliminarmente
allinizio delle attivita della ditta, a
limitare il rischio di interferenza.
Nell’ambito dei laboratori di Arpae &
presente il rischio biologico sia per
esposizione potenziale ad agenti
biologici che potrebbero essere
presenti nelle matrici analizzate, sia
per utilizzo deliberato di
microrganismi  durante le fasi
analitiche.

Impianti a
pressione, reti e
apparecchi di

distribuzione gas

Nelle sedi di Arpae limpianto di
riscaldamento & presente di norma in
tutti i locali.

Nei laboratori sono installati impianti
di distribuzione dei gas tecnici,
sottoposti a periodici interventi di
manutenzione da ditta specializzata.
E’ vietato al personale dell'lmpresa
toccare, manipolare, spostare le
bombole di gas tecnici.

In caso di necessita rivolgersi al
personale che opera in laboratorio.

L'Agenzia ha assegnato la
manutenzione delle reti di
distribuzione dei gas tecnici, degli
impianti a pressione a ditta esterna
qualificata.

La gestione dellimpianto e della
distribuzione dei gas tecnici ai
laboratori & svolta da un gruppo di
lavoratori Arpae espressamente [ NP
formati ed individuati; a nessun
altro €& consentito eseguire
manovre.

L'uso di gas tecnici da parte del
personale dell'impresa deve essere
richiesto al Referente tecnico di
sede ed espressamente
autorizzato.

Radiazioni Ottiche
Artificiali
(100 nm- 1 mm)

Nel caso in cui, durante [Iattivita
oggetto dell’appalto, pud configurarsi
tale rischio, occorre che il referente

I RUP/ referente tecnico deve
informare i dipendenti delle attivita
oggetto del presente appalto ed

UV/ Visibile/IR); Tecnico Arpae sia preventivamente | delle misure di prevenzione e NP
informato per concordare le misure | protezione adottate per
di prevenzione da adottare. eliminare/ridurre le interferenze.
Rischio Il rischio associato all’esposizione a | I Referente Tecnico/Responsabile
ultravioletti radiazione UV emessa da lampade | di Laboratorio o operatori da loro
(spettrofotometro/f | germicida, siano esse a | incaricati dovranno provvedere ad
luorimetro/cappe parete/soffitto o installate in cappe | una preliminare informazione sul
biologiche) sterili pud essere efficacemente | rischio, sulle misure di prevenzione
controllato ed eliminato alla fonte | e protezione da rispettare e
utilizzando appropriate misure di | adottate che andranno rispettate
tutela, secondo quanto riportato nel | per tutta la durata dell'intervento. NP
“RAPPORTO 1/15 Procedure
operative per la prevenzione del
rischio da esposizione a Radiazioni
Ottiche Artificiali: Cappe sterili e
Lampade Germicide.”
Prima di ogni intervento la ditta deve
verificare quanto riportato nel
Libretto d'uso e manutenzione.
Radiazioni In caso di interventi di manutenzione | Il Servizio Prevenzione e
. . ; . ; o . o i NP
lonizzanti che interessino sorgenti radioattive, | Protezione su richiesta per iscritto
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ai fini della restituzione al
Committente dello strumento oggetto
di manutenzione, va garantito, da
parte del personale dell’Appaltatore,
il mantenimento dell'integrita della
sigillatura delle sorgenti radioattive
nonché l'assenza di contaminazione
superficiale.

rende disponibili,
antecedentemente all’intervento, gl
esiti dei controlli periodici di
contaminazione superficiale (smear
test) effettuati dall’Esperto di Radio
Protezione incaricato da Arpae.

Compilare se del
caso

Compilare se del
caso

Prima di ogni intervento manutentivo la ditta deve controllare e attenersi scrupolosamente quanto
espressamente riportato nel Libretto d'uso e manutenzione.
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agenzia

VERIFICA IDONEITA TECNICO PROFESSIONALE

Secondo le indicazioni dell’art.26 del D.Lgs. 81/08, in capo al datore di lavoro committente viene istituito
I'obbligo di verificare, con le modalita previste dal Decreto di cui all’art. 6, comma 8 lett. g) 'idoneita tecnico
professionale delle imprese appaltatrici o dei lavoratori autonomi in relazione ai lavori da affidare in appalto
o contratto d’opera. Fino alla data di entrata in vigore del decreto di cui al periodo che precede, la verifica é
eseguita attraverso le seguenti modalita:

1. acquisizione del certificato di iscrizione alla camera di commercio, industria e artigianato;

2. acquisizione dell’autocertificazione dell'impresa appaltatrice o dei lavoratori autonomi del
possesso dei requisiti di idoneita tecnico professionale, ai sensi dell’art. 47 del testo unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa, di cui al
decreto del Presidente della Repubblica del 28 dicembre 2000, n. 445” (vedi allegato I);

3. ¢ inoltre obbligatoria la specifica presenza del cosiddetto DURC Documento Unico Regolarita
Contributiva, con aggiornamenti periodici entro i termini di legge.

La Committenza effettua la verifica di tali documenti valutando l'idoneita della/e impresal/e affidataria/e.

La/e impresal/e affidataria/e dovra/anno richiedere la dichiarazione dell'idoneita tecnico professionale alle
imprese esecutrici e/o lavoratori autonomi individuati, ed inviare la verifica effettuata con esito positivo al
datore di lavoro committente.
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(LA COMPILAZIONE OBBLIGATORIA DELLA PARTE EVIDENZIATA
IN GIALLO E A CURA DELL’IMPRESA APPALTATRICE)

Impresa appaltatrice (Nominativo)
Sede Legale:
Legale Rappresentante:
Datore di lavoro:
Responsabile dei lavori:
Recapito Telefonico:
E-mail:
Recapito Fax:
Responsabile del Servizio di Prevenzione e Protezione:
Recapito Telefonico:
E-mail:
Ai sensi del DL 146 ¢ fatto obbligo per i Datori di Lavoro appaltatori, subappaltatori e che a
differente titolo si trovano ad operare presso i luoghi di lavoro di Arpae (subfornitori, subcontratti) di
indicare espressamente e nominativamente al Committente il personale individuato per svolgere le
funzioni di Preposto (cosi come individuate dall'art. 26, comma 8-bis, D,Lgs. n. 81/2008).

Comunicare per iscritto al Committente i nominativi del/dei preposto/i prima dell'inizio delle attivita.

Preposto:

Si precisa che sono soggetti alle medesime prescrizioni dell’impresa contraente anche
eventuali imprese subappaltatrici, subfornitori e/o lavoratori autonomi nel caso dovessero

prestare servizio all’interno dei luoghi giuridici di Arpae.
Il documento informativo e/o duvri, se presente, dovra/anno essere inoltre firmati oltre che
dall’impresa contraente anche imprese subappaltatrici, subfornitori e/o lavoratori autonomi

secondo le modalita che Arpae individua.
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(LA COMPILAZIONE OBBLIGATORIA DELLA PARTE EVIDENZIATA
IN GIALLO E A CURA DELL’IMPRESA SUBAPPALTATRICE)

Impresa subappaltatrice (Nominativo)
Sede Legale:
Legale Rappresentante:
Datore di lavoro:
Responsabile dei lavori:
Recapito Telefonico:
E-mail:
Recapito Fax:
Responsabile del Servizio di Prevenzione e Protezione:
Recapito Telefonico:
E-mail:
Ai sensi del DL 146 e fatto obbligo per i Datori di Lavoro appaltatori, subappaltatori e che a
differente titolo si trovano ad operare presso i luoghi di lavoro di Arpae (subfornitori, subcontratti) di
indicare espressamente e nominativamente al Committente il personale individuato per svolgere le
funzioni di Preposto (cosi come individuate dall'art. 26, comma 8-bis, D,Lgs. n. 81/2008).

Comunicare per iscritto al Committente i nominativi del/dei preposto/i prima dell'inizio delle attivita.

Preposto:



DOCUMENTO UNICO DI VALUTAZIONE DEI RISCHI DUVRI
INTERFERENZIALI RELATIVO ALL’ADESIONE ALLA |  Pag 2525
arp @ CONVENZIONE INTERCENT-ER “SERVIZI DI IT SYSTEM

e MANAGEMENT 2” - LOTTO 1 (CIG MASTER 97219284C8) Rev. del 11/04/2026

S D.Lgs.81/ 2008

Xl Le parti valutano esaustivo, per tutte le Sedi, il contenuto della documentazione redatta e non

ritengono quindi necessario apportare integrazione/ precisazioni.

O Le parti valutano non esaustivo il contenuto della documentazione redatta e ritengono quindi

necessario apportare le integrazione/ precisazioni, come tali di seguito puntualizzate per le Sedi
specificate .

Il Dirigente delegato dal Direttore Generale
ing. Francesco Pollicino
documento firmato digitalmente

Per accettazione di quanto sopra:
Datore di Lavoro Ditta esecutrice
documento firmato digitalmente
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PREMESSA
Lo scopo del presente documento & quello di adempiere agli obblighi introdotti dall’art.26 del D.Igs.
81/2008 s.m.i, ed in particolare al comma 3, per quanto riguarda le attivita contrattuali in oggetto.
Si tratta in particolare:
di valutare i possibili rischi da interferenze che possono generarsi negli ambienti di lavoro o
di vita, all'interno dei quali si dovranno svolgere le attivita definite nel contratto in oggetto;
di definire le misure di prevenzione e/o protezione adottate o da adottare per eliminare o,
ove cid non sia possibile, ridurre al minimo i rischi da interferenze;
di individuare le figure coinvolte che dovranno mettere in pratica le le misure di prevenzione
e/o protezione definite;
di riportare una stima dei costi relativi alla sicurezza del lavoro in merito alle attivita
interferenti, connesse allo specifico contratto, per mettere in pratica le misure di
prevenzione e/o protezione definite.

Per comprendere cosa debba intendersi per rischio da interferenza si & fatto riferimento a quanto
chiarito dall’Autoritd di vigilanza sui contratti pubblici di lavori, servizi e forniture, con
determinazione n. 3 del 5 marzo 2008, per la quale si parla di “interferenza nella circostanza in cui
si verifica un “contatto rischioso” tra il personale del committente e quello dell’appaltatore o tra il
personale di imprese diverse che operano nella stessa sede aziendale con contratti differenti. In
linea di principio, occorre mettere in relazione i rischi presenti nei luoghi in cui verra espletato il
servizio o la fornitura con i rischi derivanti dall’esecuzione del contratto.

Deve, inoltre, essere sottolineato, prosegue la determinazione, che la valutazione dei rischi da
interferenza, deve avvenire con riferimento non solo al personale interno ed ai lavoratori delle
imprese appaltatrici, ma anche agli utenti che a vario titolo possono essere presenti presso la sede
di lavoro, incluso il pubblico esterno.”

Infine la determinazione segnala che, a mero titolo esemplificativo, si possono considerare
interferenti i seguenti rischi:
derivanti da sovrapposizioni di piu attivita svolte da operatori di appaltatori diversi;
immessi nel luogo di lavoro del committente dalle lavorazioni dell’appaltatore;
esistenti nel luogo di lavoro del committente, ove & previsto che debba operare
I'appaltatore, ulteriori rispetto a quelli specifici dell’attivita propria dell’appaltatore;
derivanti da modalita di esecuzione particolari richieste esplicitamente dal committente (che
comportino pericoli aggiuntivi rispetto a quelli specifici dell’attivita appaltata).

Per limitare I'insorgenza di tali rischi il legislatore, mediante I'art. 26, ha introdotto alcuni obblighi
nei riguardi sia dei datori di lavoro committenti, che delle imprese appaltatrici ed esecutrici, nonché
dei lavoratori autonomi che svolgono gli interventi manutentivi .
Tali obblighi prevedono:
La verifica delle idoneita tecnico professionali delle ditte affidatarie, esecutrici e dei
lavoratori autonomi, prima e dopo la stesura del contratto (prequalifica), anche mediante
I'acquisizione della relativa iscrizione alla Camera di Commercio e della documentazione di
idoneita.
La consegna, alle nuove imprese, delle dettagliate informazioni relative ai “rischi specifici
esistenti nelllambiente in cui sono destinati ad operare ed alle misure di prevenzione e di
emergenza adottate in relazione alla propria attivita.” (art. 26, comma 1, punto b).
La cooperazione e il coordinamento per quanto riguarda la sicurezza dei lavoratori e le
relative misure di prevenzione e protezione “al fine di eliminare rischi dovuti alle
interferenze tra i lavori delle diverse imprese coinvolte nell'esecuzione dell'opera
complessiva’.

Il presente documento a base di gara, dovra essere integrato, se necessario, con le informazioni
specifiche sui rischi di lavorazione introdotti sia dall’impresa affidataria che dalle imprese esecutrici
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ad affidamento avvenuto. Contiene le principali informazioni/prescrizioni in materia di sicurezza
relative allAdesione alla Convenzione Intercent-ER “Servizi di IT System Management 2" — Lotto 1
(CIG master 97219284C8), come descritto nella documentazione allegata.

L'oggetto del contratto, descritto nella documentazione allegata a cui integralmente si rinvia,
individua le procedure, le condizioni e le modalita relative all’espletamento dei servizi, che di
seguito si riportano in sintesi:
fornitura, installazione, configurazione, e il collaudo di uno o piu apparati firewall Fortinet
adeguatamente dimensionati alle necessita di connessione delle singole sedi incluse nel
progetto;
attivita di migrazione delle regole firewall da precedente piattaforma “pfsense” verso i nuovi
apparati;
acquisizione e il mantenimento delle piattaforme software di Fortinet per il management, la
raccolta e I'analisi dei log prodotti dai firewall per una durata complessiva di 36 mesi;
attivazione di un servizio di manutenzione degli apparati firewall che consenta I'accesso
agli aggiornamenti di sicurezza da installare per una durata complessiva di 36 mesi;
servizio di supporto per la gestione di:
o Incident Management (Supporto HIVE-TAC I/lI/lll livello e vendor escalation) - SLA
12x5xNBD
o Change Management - SLA 12x5xNBD
o Proactive Monitoring Base (ICMP, SNMP, VMI)
o Configuration Backup Management (1 volta/settimana)
o Firmware Upgrade ricorrente 1 volta all'anno (se attiva vendor maintenance)
o Gestione delle vulnerabilita (Rilevazione automatica entro 4 ore. Valutazione
dell'impatto entro: 1 giorno. Applicazione patch o workaround entro: 3 giorni)

La durata del servizio & per 12 mesi (1 anno) e 36 mesi per le attivita con licenza.

Gli eventuali rischi relativi ad attivita messe in atto successivamente alla stipula del contratto
saranno tempestivamente comunicati al committente, con la quale verranno concordate le
eventuali misure di riduzione/eliminazione dei potenziali rischi interferenti.

| datori di lavoro, ivi compresi i subappaltatori, devono promuovere la cooperazione ed il
coordinamento, in particolare:
cooperano all'attuazione delle misure di prevenzione e protezione dai rischi sul lavoro
incidenti sull'attivita lavorativa oggetto dell'appalto;
coordinano gli interventi di protezione e prevenzione dai rischi cui sono esposti i lavoratori,
informandosi reciprocamente anche al fine di eliminare rischi dovuti alle interferenze tra i
lavori delle diverse imprese coinvolte nell'esecuzione dell'opera complessiva.

Prima dell'affidamento del servizio si provvedera:

a verificare l'idoneita tecnico-professionale dell'impresa appaltatrice o del lavoratore
autonomo, attraverso la acquisizione del certificato di iscrizione alla camera di commercio,
industria e artigianato e dell'autocertiflcazione dell'impresa appaltatrice o dei lavoratori
autonomi del possesso dei requisiti di idoneita tecnico-professionale;

a fornire in allegato al contratto il documento unico di valutazione dei rischi che sara
costituito dal presente documento preventivo, eventualmente modificato ed integrato con le
specifiche informazioni relative alle interferenze sulle lavorazioni che la ditta appaltatrice
dovra esplicitare in sede di gara.

La ditta appaltatrice, se necessario, dovra produrre un proprio piano operativo sui rischi connessi
alle attivita specifiche.

In caso di inosservanza di horme in materia di sicurezza o in caso di pericolo imminente per
i_lavoratori, il Responsabile dei Lavori ovvero il Committente, potra ordinare la sospensione
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dei lavori, disponendone la ripresa solo quando sia di nuovo assicurato il rispetto della normativa
vigente e siano ripristinate le condizioni di sicurezza e igiene del lavoro.
Per sospensioni dovute a pericolo grave ed imminente il Committente non riconoscera
alcun compenso o indennizzo all'Appaltatore.
Tutti i soggetti coinvolti sono tenuti obbligatoriamente al rispetto di quanto previsto nel
presente documento, in termini di misure di prevenzione e protezione.
Qualora i responsabili della presente procedura rilevano qualche irregolarita nell'applicazione o nei
comportamenti delle persone interessate hanno il diritto/dovere, pena un loro coinvolgimento
diretto nel fatto, di segnalare il tutto in forma scritta e debitamente verbalizzato all'imprenditore
committente affinché prenda gli opportuni provvedimenti.
Chiunque non osservi le sopraccitate norme di sicurezza, provocando danni a persone €/o a cose,
verra ritenuto responsabile del fatto, e sara soggetto ai provvedimenti di natura disciplinare previsti
dal C.C.N.L. (ove applicabile), all'eventuale rimborso dei danni provocati, ed a quant'altro previsto
dalle vigenti norme civili e penali, ed in particolar modo dallo stesso D.Lgs. 81/08.
Il presente documento € articolato in tre parti:
La parte | & dedicata alle informazioni in merito alle attivita ed all’organizzazione di Arpae,
nonché alle disposizioni/comportamenti generale da garantire oltre all’elenco delle sedi
presso cui si svolgera il servizio ed i relativi riferimenti.
La parte Il & dedicata alle informazioni generali sui rischi potenzialmente presenti, le
disposizioni da seguire in caso di emergenza ed alla valutazione relativa all’esistenza o
meno di rischi da interferenze che potrebbero derivare dall’esecuzione del contratto.
La parte Ill & dedicata agli obblighi previsti a carico dellimpresa appaltatrice,
subappaltatrice e/o lavoratori autonomi previsti nello svolgimento delle attivita individuate
nel presente documento.
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ORGANIZZAZIONE E DESCRIZIONE ATTIVITA DI ARPAE ER
L'organizzazione del’Agenzia regionale per la prevenzione, [I'ambiente e [I'energia
del’Emilia-Romagna (Arpae) risulta, ad oggi, definita nei seguenti documenti:

DDG n. 151/2025 con cui € stato approvato I'assetto organizzativo generale;

DDG n. 7/2026 con cui & stato approvato I'assetto organizzativo analitico.

Nello specifico, 'Agenzia si articola in strutture centrali, territoriali di area e tematiche:
le articolazioni centrali sono a supporto del vertice aziendale nell’esercizio delle funzioni di
indirizzo, coordinamento, integrazione e controllo nei confronti dei settori tecnico-operativi
e di autorizzazione. Tali strutture esercitano attivita tecniche a valenza generale;
assicurano la gestione unitaria delle risorse tecniche, finanziarie ed umane ed ogni altra
attivitd volta all'integrazione organizzativa e gestionale dell’Ente; garantiscono la
rappresentanza legale e istituzionale unitaria dellAgenzia e la partecipazione al sistema
nazionale a rete per la protezione dell’ambiente previsto dalla Legge n.132/2016;
le articolazioni territoriali (Aree Prevenzione Ambientale ed Aree Autorizzazioni Ambientali
e Energia) esercitano attivita a prevalente contenuto tecnico, su scala sovra provinciale,
negli ambiti di competenza dell’Agenzia e si articolano in piu sedi per esercitare un presidio
diretto sul territorio; con la sopra citata DDG n. 151/2025 & stata, inoltre, istituita I'Area
Demanio idrico, posta alle dipendenze del Direttore generale, nella quale sono accorpate e
centralizzate le funzioni relative al demanio, in precedenza esercitate dal Servizio Gestione
Demanio Idrico (Direzione tecnica) e dalle Aree Autorizzazioni e Concessioni (queste
ultime rinominate Aree Autorizzazioni Ambientali e Energia);
le articolazioni tematiche (Struttura Idro-Meteo-Clima, Struttura Oceanografica Daphne,
Struttura Ambiente Prevenzione Salute) presidiano ambiti specialistici di valenza regionale,
quali: interazioni tra ambiente prevenzione e salute, clima, idrologia e previsioni della
qualita dell’aria, nonché tutti i fenomeni meteorologici nella loro pit ampia accezione e
nella valutazione dei loro effetti, sistema marino-costiero e di transizione.

La dimensione organizzativa & I'area sovra-provinciale: sono costituite quattro Aree Autorizzazioni
Ambientali e Energia e quattro Aree Prevenzione Ambientale. Ognuna ha competenza nelle
quattro zone individuate a copertura del territorio regionale e precisamente area ovest, area centro,
area metropolitana e area est, dove:

'area ovest aggrega le sedi operative di Piacenza, Parma e Reggio Emilia;

I'area centro aggrega le sedi operative di Modena e Ferrara;

I'area metropolitana corrisponde alla citta metropolitana di Bologna;

I'area est aggrega le sedi operative di Ravenna, Forli-Cesena e Rimini.

La Direzione Generale € composta da:
Servizio Prevenzione, Protezione e Servizi Tecnici
Servizio Affari Istituzionali e Avvocatura
Servizio Pianificazione, Progetti europei, Qualita, Ecomanagement, Formazione
Servizio Sistemi Informativi e Innovazione Digitale
Staff Comunicazione e informazione.

La Direzione Amministrativa &€ composta da:
Servizio Acquisti e Patrimonio
Servizio Amministrazione Bilancio e Controllo economico
Servizio Risorse Umane.

La Direzione Tecnica &€ composta da:
Centri Tematici Regionali (CTR);
Laboratorio Multisito;
Servizio Osservatorio Energia Rifiuti e Siti Contaminati;
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Servizio indirizzi tecnici, cartografia e GIS.

Il Laboratorio Multisito si articola in 4 sedi di produzione organizzate in due Laboratori
comprendenti, rispettivamente, le sedi di Reggio Emilia-Bologna e Ravenna-Ferrara. Presso
ciascuna sede di Laboratorio, la linea produttiva e strutturata in unita analitiche a indirizzo chimico
(ambientale e sanitario) e biologico finalizzate alla produzione di analisi specialistiche di riferimento
per la rispettiva disciplina e per il bacino di servizio.

Inoltre, con la sopra citata DDG n. 151/2025 ¢ stato disposto I'accorpamento delle funzioni relative
ai processi analitici specialistici della tossicologia ambientale, dell’epidemiologia molecolare e delle
attivitd di valutazione del rischio tossicologico (in precedenza afferenti alla Struttura Ambiente
Prevenzione Salute) con le attivita analitiche di biologia del Laboratorio Multisito.

E inoltre garantito il presidio analitico per I'isotopia ambientale a Piacenza, (il presidio & assegnato
funzionalmente al Laboratorio di Reggio Emilia-Bologna). L'insieme del Laboratorio Multisito e degli
altri presidi analitici costituisce la “rete laboratoristica”.

Si segnala, inoltre, che il presidio analitico per I'olfattometria € garantito attraverso il Presidio
tematico regionale Emissioni industriali che afferisce allArea Prevenzione Ambientale Centro
(Modena).

| principali compiti attribuiti ad Arpae dalla legge istitutiva sono:

1. monitoraggio dellambiente;

2. vigilanza e controllo del territorio e delle attivita dell’'uomo;

3. attivita di supporto e consulenza agli Enti pubblici nella valutazione degli effetti
sullambiente di piani e progetti (ad es. valutazione di impatto ambientale) e per la
previsione di rischi per il territorio e per la gestione delle emergenze ambientali;

4. effettuazione di attivita analitica di laboratorio per la prevenzione collettiva e la tutela
ambientale;

5. attivita osservative e previsionali operative e di ricerca e sviluppo, in meteorologia,
climatologia, idrologia, agrometeorologia, radarmeteorologia e meteorologia ambientale;

6. studio, monitoraggio e controllo delle caratteristiche qualitative dell'ecosistema marino
costiero e di transizione e delle loro interazioni con il territorio costiero, comprese le
analisi delle acque di balneazione della rete regionale;

7. attivita autorizzative ambientali e di concessione demaniale.

Consistente & anche l'attivita su progetto svolta da Arpae per conto della Regione Emilia-Romagna
e degli Enti Locali relativa a piani di risanamento, analisi territoriali complesse, studio di sistemi
ambientali (aree urbane, aree naturali, aree costiere-marine).

Le attivita dell’Agenzia sono rivolte sia a referenti istituzionali locali, regionali e nazionali, sia al
mondo dell’economia ed a privati cittadini.

GENERALITA’ AGENZIA
Ragione Sociale Arpae Emilia Romagna
Attivita Arpae esercita attivita di autorizzazione,

concessione, monitoraggio dello stato ambientale,
vigilanza e controllo e analisi analitiche e
aggiunge, alle attivita di tutela ambientale, quelle
rivolte al campo dell’energia.

Rappresentante Legale Ing. Paolo Ferrecchi

Sede Legale Via Po, 5 40139 Bologna

Codice Fiscale/Partita lva | 04290860370
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PRESENZA SUL TERRITORIO REGIONALE
Arpae Emilia - Romagna & presente sul territorio regionale con 38 Sedi di cui 4 anche con
laboratori che rientrano nell’organizzazione dei Laboratori Multisito.

MATRICE RESPONSABILITA DELLA SICUREZZA IN ARPAE

A far data dal 01.01.2019 & stata riorganizzata anche la matrice di responsabilita ai sensi del D.Lgs
81/08 e s.m.i., passando da una matrice multi datoriale al Datore di Lavoro unico. Il Direttore
Generale (Datore di Lavoro unico) si avvale di un unico Servizio centrale di Prevenzione e
Protezione. Il Servizio mantiene un forte presidio sul territorio tramite la rete di addetti locali
(ASPP). Presso le Sedi sono stati mantenuti anche i componenti delle squadre per la gestione
delle emergenze, ed ogni altra figura prevista sulla base della Valutazione dei Rischi effettuata. In
merito ai Rappresentanti dei Lavoratori per la Sicurezza, le disposizioni aziendali di riferimento
sono contenute nella D.D.G. 62/2020 a cui si fa rinvio; si ricorda comunque che nell’Agenzia viene
individuato un RLS per ogni ambito provinciale a cui si aggiungono ulteriori 3 RLS. Pertanto,
complessivamente, presso I’Agenzia sono individuati n. 12 RLS.

A far data dal 01/01/2026 il Direttore Generale, in qualita di Datore di Lavoro unico, ha delegato, ai
sensi dell’art. 16 del D. Lgs. n. 81/2008, al Responsabile del Servizio Prevenzione, Protezione e
Servizi Tecnici, Ing. Francesco Pollicino, la firma del documento informativo e/o il DUVRI.

Paolo Ferrecchi
Francesco Pollicino
Anna Di Monaco

Chiara Stanghellini
Roberta Maltoni

Laura Fiume

Marcella Sternini
Giuseppe Mele

Arrigo Mordini (Medico Coordinatore)
Francesco Pierotti
Stefano Terzi

Villiam Vernazza (PC)
Michela Bianchi (PR)
Yuri Tassoni (RE)
Giovanni Vandelli (MO)
Andrea Spisni (BO)
Davide Battistella (BO)
Rossella Mariani (BO)
Carlotta Bergossi (FC)
Davide Lombardelli (RN)
Claudio Sabatino (RA)
Martino Gamberini (FE)
Francesco Pastremoli
Affissa cartellonistica con i nominativi

Affissa cartellonistica con i nominativi
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DISPOSTI / PROCEDURE / COMPORTAMENTI ED ATTREZZATURE PER OPERARE
PRESSO ARPAE ER

Dovendo accedere a luoghi di lavoro, il personale incaricato delle ditte appaltatrici, nella
esecuzione del servizio:

deve essere individuato nominativamente, mediante apposizione sull’indumento da lavoro
della tessera di riconoscimento in base all’art.18 del D.Lgs. 81/08;

deve indossare gli idonei indumenti di lavoro e DPI se necessari;

deve osservare procedure che tengano conto dei rischi estrinseci connessi alle attivita da
erogare e, contemporaneamente, dei rischi connessi ai locali nei quali devono operare,
comprese le attivita in essere;

non deve fumare, mangiare negli ambienti interni e di pertinenza;

non deve abbandonare materiali o prodotti;

non deve abbandonare/ingombrare con materiali e/o attrezzature che possono costituire
fonte di potenziale pericolo in luoghi di transito e di lavoro o in posizione di equilibrio
instabile;

deve movimentare il materiale, se non diversamente specificato, con propri ed opportuni
mezzi ed effettuare le manovre in sicurezza senza addurre danni a persone o0 a cose;

deve destinare alle specifiche discariche di smaltimento eventuali materiali di risulta;

non deve usare senza autorizzazione materiali e/o attrezzature che non siano di sua
proprieta;

non deve "toccare” alcun materiale, attrezzatura (es. materiale da laboratorio,
apparecchiature elettroniche, ecc) non di pertinenza del servizio erogato;

deve attenersi scrupolosamente a tutte le indicazioni segnaletiche ed in specie ai divieti
contenuti nei cartelli indicatori e negli avvisi dati con segnali visivi/acustici;

non deve accedere senza precisa autorizzazione a zone diverse da quelle interessate dal
Servizio;

non deve trattenersi negli ambienti di lavoro oltre il tempo richiesto per I'erogazione del
servizio;

non deve introdurre sostanze inflammabili o comunque pericolose o nocive;

non deve, per nessuna ragione, rimuovere, modificare o manomettere in alcun modo i
dispositivi di sicurezza e/o protezioni installati su impianti, macchine o attrezzature;

non deve compiere, di propria iniziativa, manovre ed operazioni che non siano di propria
competenza e che possono percid compromettere anche la sicurezza di altre persone;

non deve utilizzare macchine, attrezzature, impianti o apparecchiature per finalita diverse
da quelle per le quali sono costruite;

deve obbligatoriamente segnalare immediatamente eventuali carenze di sicurezza o
I'esistenza di condizioni di pericolo;

deve rispettare scrupolosamente le procedure di sicurezza interne e le disposizioni
impartite in relazione ai rischi generali e specifici;

deve, prima di effettuare i lavori, ottenere la preventiva autorizzazione dal Responsabile
Tecnico;

deve attenersi alle procedure per la gestione delle emergenze adottate da Arpae;

deve richiedere, per interventi diversi da quelli previsti nel piano dettagliato degli interventi,
l'autorizzazione del referente tecnico, nominato da Arpae, con il compito di vigilare sulla
corretta e puntuale esecuzione dei servizi.
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PARTE | - INFORMAZIONI COMUNI

1.1 Committente Arpae Emilia Romagna

Nome cognome Telefono email

Responsabile del Progetto Franco Screpanti 3314011806 fscrepanti@arpae.it
Riferimento tecnico Arpae Vittorio Antonini 3311363496 vantonini@arpae.it

Paolo Canali 3311363655 pcanali@arpae.it

Massimiliano Lena 3314010517 mlena@arpae.it

Diego Ruggeri 3313614367 druggeri@arpae.it

Doriano Garoia 3313614372 dgaroia@arpae.it
Filippo Padovani 3311363484 fpadovani@arpae.it

Fabio Bordini 3311363278 fbordini@arpae.it

Sedi Arpae presso cui sara eseguito I'Appalto:
Sede di Piacenza Via XXI Aprile, 48 — 29121 Piacenza Tel. 0523 489611 — 489674, piano
rialzato
Sede di Parma Via Spalato, 2 - 43125 - Parma Tel. 0521 976111; piano rialzato
Sede di Modena Viale Fontanelli, 23 — 41121 Modena Tel. 059 433611 — 433604; piano
rialzato
Sede della Direzione Tecnica di Largo Caduti, 6 — 40123 Bologna; piano quinto
Sede di Forli Viale Salinatore, 20 - 47121 Forli - Tel. 0543 451411- 451475; piano primo
Sede di Rimini Via Settembrini, 17/D - 47923 - Rimini Tel. 0541 319202; piano terra
Sede del Simc di Parma Strada Garibaldi, 75 Parma; piano primo.

I.2 Analisi dei costi relativi alla sicurezza (d.lgs.81/2008 art. 26 comma 5)

In base al comma 5 all’art. 26, nel contratto debbono essere specificamente indicati, a pena di nullita, i
costi delle misure adottate per eliminare o, ove cid non sia possibile, ridurre al minimo i rischi in materia
di salute e sicurezza sul lavoro derivanti dalle interferenze delle lavorazioni.

| costi relativi alla sicurezza, nelllambito dei contratti pubblici, sono distinti fra:

costi della sicurezza speciali (o diretti): sono i costi aggiuntivi a quelli ordinari per
apprestamenti, DPI interferenziali, opere, procedure, disposizioni, prestazioni specificatamente
previste nel DUVRI e richieste in aggiunta al fine di eliminare le interferenze o particolari
situazioni di rischio; essi discendono dall’apposita stima effettuata nel DUVRI (o nel PSC);
costi_della_sicurezza ordinari_(o_indiretti): sono quelli in generale necessari, in relazione alle
attivita da appaltare, per l'attuazione di tutta la normativa vigente in materia di sicurezza e di
salute che, anche se non esplicitati, sono di fatto gia contenuti nell’'offerta dell'operatore
economico; si tratta quindi di costi afferenti I'attivita svolta da ciascuna Impresa (rischi propri
dell'appaltatore), strumentali all’esecuzione in sicurezza delle attivita da appaltare e sono una
quota parte delle spese generali afferenti I'lmpresa (art. 32 del d.p.r. 207/10, regolamento dei
contratti pubblici).

Dall’esame del panorama normativo, solo per i primi la Stazione Appaltante € tenuta ad effettuare una
stima, procedendo ad una loro quantificazione sulla base delle misure individuate nel DUVRI.

| costi ordinari, quale componente del costo sicurezza proprio dell’ Appaltatore, dovranno essere indicati
dal singolo operatore economico, in sede di offerta ai sensi del comma 6 dell’art. 26 e del comma 3 bis
dellart. 86 del Codice dei contratti, e saranno sottoposti alla verifica di congruita, rispetto alle
caratteristiche dell’appalto, ai sensi del citato comma dell’art. 86 del Codice dei contratti.

Si specifica che nel presente documento devono essere identificati i soli costi per la sicurezza da
interferenza. Non vengono considerati come costi per la sicurezza:
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le decisioni tecnico operative di fondo o strategiche e metodologiche;
i costi connessi al coinvolgimento nelle procedure di evacuazione dei fabbricati.

Si precisa che i costi relativi alla sicurezza, riferibili allattuazione delle misure di prevenzione degli
infortuni, compresi i dispositivi di protezione individuale e le attrezzature che saranno utilizzate per
I'esecuzione dei lavori, sono a carico della ditta appaltatrice.

Le modalita di gestione delle potenziali, seppur limitate situazioni di rischio interferenziale, sono di
natura comunicativa ed organizzativa e non comportano oneri per la sicurezza.
Rispettando le misure organizzative specificate nel DUVRI ed usando la dovuta cautela, concordando

orari e modalita di lavoro con gli uffici interessati, si pud ritenere che nel presente contratto il costo per
i rischi di interferenza sia pari a zero.
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(LA COMPILAZIONE OBBLIGATORIA DELLA PARTE EVIDENZIATA
IN GIALLO E A CURA DELL’IMPRESA APPALTATRICE)

1.3 Impresa appaltatrice (Nominativo)
Sede Legale:
Legale Rappresentante:
Datore di lavoro:
Responsabile dei lavori:
Recapito Telefonico:
E-mail:
Recapito Fax:
Responsabile del Servizio di Prevenzione e Protezione:
Recapito Telefonico:
E-mail:
Ai sensi del DL 146 é fatto obbligo per i Datori di Lavoro appaltatori, subappaltatori e che a
differente titolo si trovano ad operare presso i luoghi di lavoro di Arpae (subfornitori, subcontratti) di
indicare espressamente e nominativamente al Committente il personale individuato per svolgere le
funzioni di Preposto (cosi come individuate dall'art. 26, comma 8-bis, D,Lgs. n. 81/2008).

Comunicare per iscritto al Committente i nominativi del/dei preposto/i prima dell'inizio delle attivita.

Preposto:

Si precisa che sono soggetti alle medesime prescrizioni dell’impresa contraente anche
eventuali imprese subappaltatrici, subfornitori e/o lavoratori autonomi nel caso dovessero

prestare servizio all’interno dei luoghi giuridici di Arpae.
Il documento informativo e/o duvri, se presente, dovra/anno essere inoltre firmati oltre che
dall’impresa contraente anche imprese subappaltatrici, subfornitori e/o lavoratori autonomi

secondo le modalita che Arpae individua.
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(LA COMPILAZIONE OBBLIGATORIA DELLA PARTE EVIDENZIATA
IN GIALLO E A CURA DELL’IMPRESA SUBAPPALTATRICE)
1.3.1 Impresa subappaltatrice (Nominativo)
Sede Legale:
Legale Rappresentante:
Datore di lavoro:
Responsabile dei lavori:
Recapito Telefonico:
E-mail:
Recapito Fax:
Responsabile del Servizio di Prevenzione e Protezione:
Recapito Telefonico:
E-mail:

Ai sensi del DL 146 é fatto obbligo per i Datori di Lavoro appaltatori, subappaltatori e che a

differente titolo si trovano ad operare presso i luoghi di lavoro di Arpae (subfornitori, subcontratti) di
indicare espressamente e nominativamente al Committente il personale individuato per svolgere le
funzioni di Preposto (cosi come individuate dall'art. 26, comma 8-bis, D,Lgs. n. 81/2008).

Comunicare per iscritto al Committente i nominativi del/dei preposto/i prima dell'inizio delle attivita.

Preposto:
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.1 Descrizione dei rischi presenti nelle Sedi di Fornitura di Arpae connessi alle
attivita dell’Agenzia
Vengono di seguito descritti i rischi presenti nei luoghi in cui si svolge il servizio/fornitura/lavoro.

Per tutte le Sedi di Fornitura

ACCESSO ALLA STRUTTURA

Queste sono ubicate sia in edifici che dispongono di aree adibite a parcheggio/sosta autoveicoli sia
in edifici in cui i parcheggi non sono assegnati.

A tale scopo la Ditta dovra preventivamente informarsi con il Referente Tecnico Arpae della sede
sulle modalita di accesso e sosta degli automezzi, non si esclude che I'accesso richieda preventivo
accreditamento.

Potendo inoltre transitare nell’area di passaggio e/o di sosta altri automezzi, nonché pedoni,
dovranno essere adottate le regole di prudenza previste dal codice della strada e rispettata la
segnaletica presente.

Le modalita di accesso alla Sede saranno concordate con il Referente Tecnico indicato.

Per le ragioni di cui sopra & fatto divieto di sostare, dentro o fuori dal mezzo, senza motivo, nel
piazzale.

Sara cura dellimpresa erogatrice del servizio adottare le misure, che riterra opportune, in
sicurezza per il trasporto del materiale occorrente all’attivita.

E fatto divieto di utilizzare gli apparecchi di sollevamento in modo improprio (trasporto di carichi
non stabile, rispetto della portata dell’apparecchio, ecc.).

LUOGHI DI LAVORO

All'interno delle sedi, le attivita svolte sono riconducibili a due macro-categorie:
attivita di laboratorio: chimico, fisico e/o biologico. | laboratori differiscono nelle varie sedi
per dimensioni, personale impiegato, apparecchiature utilizzate, sostanze/reagenti in uso o
oggetto di analisi (si rimanda ai punti specifiche riportati nelle pagine seguenti);
attivita di ufficio.

Le modalita di accesso, con la relativa attrezzatura, ai locali oggetto del servizio, nonché I'utilizzo
dell’ascensore per il trasporto di materiale deve sempre essere espressamente autorizzato dal
Referente tecnico di Sede.
Durante la movimentazione del materiale deve essere prestata attenzione ad evitare urti contro
persone o cose.
Per preservare la sicurezza degli ambienti di lavoro:
il servizio dovra essere eseguito in orario di lavoro, secondo le indicazioni fornite dal
referente tecnico Arpae,
l'impresa affidataria, a fine attivita, dovra consegnare alla Committenza nuovi contenitori di
rifiuti in perfetta integrita e senza rischi residui di alcuna natura.

E inoltre fatto divieto di accedere nei locali non oggetto di intervento.

RISCHI ASSOCIATI ALL'USO DI ENERGIA ELETTRICA (IMPIANTI E APPARECCHIATURE
ELETTRICHE)

Gli impianti elettrici presenti sono, di norma, conformi a quanto previsto dalla normativa.
Periodicamente viene effettuata regolare manutenzione e verifica.

Il servizio richiesto comunque non necessita di alcun utilizzo, anche temporaneo,
dell’alimentazione elettrica, qualora fosse necessario allacciarsi alle prese elettriche, 'uso deve
essere preventivamente autorizzato dal Referente tecnico Arpae di sede.

In ogni caso:
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l'azienda esterna deve utilizzare componenti (cavi, spine, prese, adattatori etc.) e
apparecchi elettrici rispondenti alle caratteristiche di sicurezza previste dalle normative
vigenti ed in buono stato di conservazione e deve utilizzare I'impianto elettrico secondo
quanto imposto dalla buona tecnica e nel rispetto dei requisiti di sicurezza;
€ vietato effettuare allacciamenti “volanti” di apparecchiature elettriche alle linee di
alimentazione senza preventiva autorizzazione del referente tecnico Arpae.

IMPIANTI TERMICI
Tutte le sedi Arpae sono dotate di impianti termici. Il riscaldamento & garantito attraverso caldaie,
centrali termiche oppure impianti a pompa di calore.

SEGNALETICA

Le sedi di fornitura di Arpae sono dotate di idonea @ segnaletica (di
sicurezza/antincendio/informativa).

Il personale delle ditte esterne ha I'obbligo di attenersi alle indicazioni riportate nella segnaletica
presente.

RISCHI ASSOCIATI Al MATERIALI A TERRA

Nelle sedi di fornitura di Arpae (ingressi, cortili interni, locali oggetto del servizio) sono
normalmente definite le zone per lo stoccaggio dei materiali.

Il ritiro dei contenitori di rifiuti e la consegna di contenitori di reintegro non deve comportare
ostruzione o intralcio delle vie di circolazione e di esodo. Qualora vi sia tale necessita, anche se
temporanea, occorre farsi assegnare le aree opportune dal Referente Tecnico Arpae.

| materiali, in ogni caso, non devono essere abbandonati nei luoghi di lavoro, né in prossimita degli
stessi. Durante la movimentazione del materiale deve essere prestata attenzione che questo
possa accidentalmente urtare persone o cose.

RISCHIO DI CADUTE DALL’ALTO
Il rischio dovra essere valutato singolarmente in occasione delle attivita svolte dall’utilizzatore
presso le sedi di fornitura.

ILLUMINAZIONE

Le sedi di fornitura sono correttamente illuminate da luce artificiale e/o da luce naturale diretta e
sono di norma dotate di impianti di illuminazione di emergenza in caso di mancata erogazione della
luce elettrica. La presenza di lampade o corpi illuminanti non funzionanti deve essere segnalata al
Referente Tecnico Arpae cosi come eventuali altre particolari necessita.

RISCHI ASSOCIATI ALL’UTILIZZO DEI VIDEOTERMINALI (VDT)
Non pertinente. Non & consentito I'utilizzo di tali postazioni al personale delle ditte esterne, se non
specificamente autorizzato dal Referente Tecnico Arpae.

RISCHIO INCENDIO E/O ESPLOSIONE
Le sedi di fornitura sono dotate di presidi antincendio regolarmente revisionati ed & presente una
squadra di emergenza interna formata.
La ditta dovra preventivamente prendere visione della distribuzione planimetrica dei locali e della
posizione dei presidi di emergenza.
Chiunque si avveda di un’emergenza (incendio, ecc.) deve:
segnalare ad un addetto di Arpae I'eventuale situazione di pericolo tramite la cartellonistica
affissa nelle sedi;
allontanarsi dall’area interessata per sottrarsi ad ogni pericolo immediato.

L'uso dei presidi antincendio interni € consentito al solo personale della squadra di emergenza
Arpae.
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E fatto divieto, al personale delle ditte esterne, di intralciare anche temporaneamente le vie di
esodo, compromettere I'accesso ai presidi di emergenza (estintori, idranti, pulsanti di emergenza,
ecc) o rendere inefficaci gli stessi. Nelle sedi non & consentito, senza preventiva autorizzazione del
referente tecnico Arpae, I'utilizzo di fiamme libere ed é fatto divieto di fumare.

RISCHIO DA ESPOSIZIONE A RUMORE

| valori di livello equivalente riscontrati all'interno dei locali e delle restanti aree di pertinenza delle
sedi di Arpae rientrano nella fascia inferiore a 80 dB(A).

Il personale delle ditte esterne dovra informare e programmare con il Referente Tecnico di Arpae
eventuali attivitd che comportino livelli equivalenti di rumorosita superiori a 80 dB(A).

RISCHI ASSOCIATI ALLA PRESENZA DI MACCHINE, ATTREZZATURE E IMPIANTI

Le macchine e le attrezzature presenti nelle sedi di fornitura possiedono tutte le protezioni previste
dalla normativa vigente in materia di sicurezza. Il personale Arpae che opera sulle macchine &
stato adeguatamente formato, informato e addestrato all'utilizzo delle attrezzature di lavoro.

E fatto divieto al personale della ditta, senza preventiva autorizzazione del Referente tecnico di
Arpae, di utilizzare apparecchiature e attrezzature di proprieta Arpae.

RISCHIO CHIMICO (PRESENZA E/O IMPIEGO DI AGENTI CHIMICI )

Allinterno dei laboratori di Arpae si svolgono attivitd analitiche che prevedono l'utilizzo di reattivi
chimici per l'analisi di campioni (acque, suolo, aria, rifiuti) potenzialmente pericolosi, alcuni dei
quali inflammabili.

Le sostanze sono correttamente conservate. Presso le sedi sono a disposizione le schede di
sicurezza degli agenti chimici utilizzati.

L'attivita di laboratorio € svolta da personale abilitato ed adeguatamente formato all’utilizzo di tali
sostanze.

In ogni caso & fatto categorico divieto al personale delle ditte esterne di manipolare, spostare,
rimuovere o utilizzare sostanze chimiche, i relativi contenitori e/o vetrerie.

RISCHIO DA ESPOSIZIONE AD AGENTI CHIMICI CANCEROGENI / MUTAGENI
All'interno dei laboratori sono presenti anche sostanze pericolose di cui alcune, di utilizzo saltuario,
sono classificate come cancerogene, mutagene o teratogene, si precisa comunque che:

la manipolazione di tali sostanze & condotta da personale qualificato;

sono previste procedure di sicurezza di sede per limitare il rischio espositivo;

sono disponibili e consultabili le schede di sicurezza dei prodotti.

In ogni caso & fatto categorico divieto al personale delle Ditte esterne di manipolare, spostare,
rimuovere o utilizzare tali prodotti.

RISCHIO BIOLOGICO/INFETTIVO (PRESENZA DI AGENTI BIOLOGICI)

All'interno dei laboratori di Arpae si svolgono attivita analitiche che prevedono la ricerca di agenti
biologici, per cui si pud essere in presenza anche di uso deliberato di agenti biologici.

Tutti gli agenti biologici sono correttamente conservati e segregati.

L'attivita di laboratorio & svolta da personale abilitato ed adeguatamente formato alla
manipolazione di agenti biologici.

In ogni caso é fatto categorico divieto al personale delle ditte esterne di manipolare, spostare,
rimuovere o utilizzare campioni nei relativi contenitori e/o vetrerie.

RISCHI ASSOCIATI A RADIAZIONI IONIZZANTI

Presso le sedi di fornitura possono essere presenti sorgenti radioattive (di norma sigillate all'interno
di strumenti di laboratorio), la presenza di tali sorgenti & segnalata da opportuna cartellonistica.

Tali sorgenti sono state oggetto di valutazione ex D.Lgs 101/2020 e s.m.i. da parte dell’'esperto di
Radioprotezione, il quale ha provveduto all'identificazione della “zona controllata” che, di norma, &
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risultata essere limitata allo strumento al cui interno & presente la sorgente.

Presso la sede di Piacenza (CTR Agenti Fisici - Laboratorio Radioattivita Ambientale) € inoltre
svolta attivita analitica con utilizzo di standard marcati con isotopi radioattivi.

Il personale che opera con materiali radioattivi &€ stato adeguatamente formato, informato e
addestrato all’'utilizzo e manipolazione di questi materiali.

In ogni caso & fatto categorico divieto al personale delle ditte di operare in prossimita di tali
potenziali sorgenti radioattive.

RISCHI ASSOCIATI A RADIAZIONI NON IONIZZANTI
Nei laboratori delle sedi non sono presenti strumenti ed apparecchi in grado di produrre effetti
nocivi, nel breve termine, riguardanti I'esposizione dei lavoratori ai campi elettromagnetici.

IMPIANTI A PRESSIONE, RETI E APPARECCHIATURE DI DISTRIBUZIONE GAS

Presso i laboratori sono presenti gas tecnici con relative linee di distribuzione.

La gestione dei gas tecnici nei laboratori & affidata a tecnici Arpae, appositamente formati ed
individuati. In ogni caso & fatto categorico divieto al personale delle ditte esterne di interagire o
utilizzare tali prodotti.

OBBLIGHI A CARICO DELLA COMMITTENZA
La Committenza mette a disposizione gratuitamente per I'espletamento del servizio I'erogazione
dell'acqua e dell'elettricita necessarie.
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1.2 DISPOSIZIONI DA SEGUIRE IN CASO DI EMERGENZA
In ogni sede & stata costituita una squadra per la gestione delle emergenze, di cui fanno parte
operatori con specifico addestramento per la lotta agli incendi, il primo soccorso di infortunati e
I'eventuale coordinamento dello sgombero dell’edificio.
In caso di emergenza eventuali visitatori / appaltatori:
devono fare riferimento al personale Arpae presso il quale si trovano e/o, agli appaltatori,
che coordinano le attivita;
osservare le indicazioni degli addetti al’evacuazione;
abbandonare i luoghi di lavoro, utilizzando le vie e le uscite di emergenza individuate;
lasciare rapidamente i locali, prelevando esclusivamente gli effetti personali;
mantenere la calma;
non urlare, non correre, non spintonare il vicino;
disporsi in fila indiana e procedere con ordine;
percorrere esclusivamente i percorsi e le uscite segnalate;
in caso di presenza di fumo proteggersi le vie respiratorie con un fazzoletto;
una volta lasciato lo stabile recarsi al punto di raccolta esterno e Ii rimanere sino
allavvenuta completa evacuazione.

Procedura di emergenza in caso di incendio

Segnalare immediatamente ad un operatore Arpae quanto sta accadendo. Allontanarsi dal luogo
dellincendio con calma informando il personale Arpae di riferimento e prepararsi per una
eventuale evacuazione che sara segnalata dal suono della sirena o avvisatori acustici.

Emergenza infortunio
Comunicare immediatamente ad un operatore Arpae quanto accaduto. Non intralciare i soccorsi.

Emergenza in caso di terremoto

Se ci si trova all'interno di un edificio non tentare di uscire durante la scossa sismica ma rifugiarsi
presso i punti del locale da ritenersi meno pericolosi (architravi, muri portanti etc.).

Durante il terremoto occorre conservare la calma, non cercare di uscire, se si € in ascensore
fermarsi al primo piano possibile e uscire immediatamente.

Dopo la scossa seguire I'evacuazione a cura del personale Arpae.

Se ci si trova all’esterno, tenersi lontano da cornicioni ed in genere da edifici, muri, etc.

Emergenza in caso di allagamento

Segnalare immediatamente ad un operatore Arpae quanto sta accadendo. Allontanarsi dal luogo
con calma e prepararsi per una eventuale evacuazione che sara segnalata dal suono della sirena
o da avvisatori acustici.
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lll. DISPOSIZIONI A CARICO DELL'IMPRESA APPALTATRICE, SUBAPPALTATRICE
E/O LAVORATORE AUTONOMO
Obblighi ed oneri a carico dell'appaltatore
L'impresa appaltatrice & tenuta all'osservanza delle norme di sicurezza e si impegna comunque a
provvedere, a cura e carico proprio e sotto la propria responsabilita a tutte le spese occorrenti, per
garantire, in ossequio al D.lgs. 81/2008, la completa sicurezza durante l'esercizio dei lavori e
l'incolumita delle persone o cose, assumendo a proprio carico tutte le opere provvisionali ed
esonerando di conseguenza la societa appaltante da ogni qualsiasi responsabilita.
Sono a completo carico dell'impresa appaltatrice:

divise per il personale impiegato;

tessere di riconoscimento e distintivi;

attrezzature e macchinari atti ad assicurare la perfetta e tempestiva esecuzione delle

attivita,

ogni altro onere necessario per lI'espletamento del servizio.

E' a carico dell'impresa appaltatrice la predisposizione ai sensi dell'art. 101 del D.Igs. 81/2008, del
Piano Operativo di Sicurezza (POS), di cui all'art. 2, comma 1, lettera f-ter del medesimo d.Igs., se
necessario, e degli eventuali ulteriori piani di sicurezza a norma di legge; l'adozione
nell'esecuzione dei lavori di tutti i provvedimenti e le cautele atti ad evitare danni alle persone e alle
cose con espresso impegno di provvedere a che gli impianti e le apparecchiature corrispondano
alle norme sulla prevenzione degli infortuni sul lavoro.

L'impresa appaltatrice si rende percid responsabile civiimente e/o penalmente dei sinistri che,
nell'esecuzione dei lavori, accadessero ai sui dipendenti, operai, terzi ed alle cose, per cause a
questi inerenti.

Personale responsabile del servizio

L'impresa appaltatrice deve indicare il nominativo del proprio preposto responsabile dell’attivita di
cui al presente documento.

Il preposto nominato dall'impresa appaltatrice ha il compito di programmare, coordinare, controllare
e far osservare al personale impiegato le funzioni ed i compiti stabiliti, di intervenire, decidere e
rispondere direttamente riguardo ad eventuali problemi che dovessero sorgere in merito alla
regolare esecuzione delle prestazioni appaltate ed all'accertamento di eventuali danni. Pertanto
tutte le comunicazioni e contestazioni di inadempienza fatte in contraddittorio con il preposto,
dovranno intendersi fatte all'Appaltatore stesso.

Il preposto nominato dall'impresa appaltatrice deve comunque essere facilmente rintracciabile ogni
giorno nel quale viene svolto il servizio, mediante telefono cellulare e/o mail forniti a proprie spese
dall'appaltatore.

Al fine di migliorare il servizio anche nel procedere delle attivitd ed al fine di garantire un buon
rapporto di collaborazione tra le parti, si richiede all'impresa appaltatrice la disponibilita a segnalare
tempestivamente eventuali anomalie presenti negli spazi oggetto di appalto ancorché non
ascrivibili all'impresa stessa.

| tempi di prestazione dei servizi dovranno essere concordati tra le parti. A tal fine l'impresa
appaltatrice deve presentare all’Agenzia, prima dell'inizio dell'attivita, un cronoprogramma relativo
ai vari cicli di lavorazione.

MATERIALE D’USO E/O ATTREZZATURE, MACCHINE DA PARTE DELLIMPRESA
APPALTATRICE, SUBAPPALTATRICE E/O LAVORATORI AUTONOMI.

L'impresa appaltatrice deve fornire tutti i materiali da impiegarsi per la corretta esecuzione del
servizio di cui trattasi.

| materiali impiegati dovranno conformarsi alle normative vigenti ed ai requisiti previsti nel
Capitolato Tecnico.
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L'impresa appaltatrice si impegna da contratto all'osservanza delle norme di sicurezza.

L'impresa appaltatrice deve utilizzare nell'espletamento del servizio macchine ed attrezzature di
cui, prima dell'inizio del servizio, dovra fornire copia del certificato di conformita e scheda tecnica

dettagliata.
L'impiego degli attrezzi e delle macchine, la loro scelta e le loro caratteristiche tecniche devono

essere perfettamente compatibili con I'uso dei locali, dovranno essere tecnicamente efficienti e
mantenute in perfetto stato, inoltre dovranno essere dotati di tutti quegli accorgimenti ed accessori
atti a proteggere e salvaguardare 'operatore e i terzi da eventuali infortuni.

Tutte le macchine e i componenti di sicurezza e le attrezzature impiegate nell'espletamento del
servizio devono essere conformi a quanto stabilito dal decreto del Presidente della Repubblica 24
luglio 1996, n. 459 di attuazione delle direttive CEE in materia di sicurezza delle macchine e dal
decreto legislativo 15 agosto 1991, n. 277 di attuazione delle direttive CEE in materia di protezione
dei lavoratori durante il lavoro.

Di tali macchine l'impresa appaltatrice deve fornire, prima dell'inizio del servizio, copia del
certificato di conformita e scheda tecnica dettagliata.
L'Appaltatore e ri nsabil 1l ia_si lle macchine ch Il rezzaturi niche. L
societa appaltante non e responsabile nel caso di eventuali danni o furti delle macchine e delle
attrezzature.
A tutte le attrezzature e macchine utilizzate dall'appaltatore per il servizio deve essere applicata
una targhetta o un adesivo indicante il nominativo o il contrassegno dell'Appaltatore stesso.
Le macchine utilizzate dall'impresa appaltatrice devono essere indicate nei documenti complete
con;

I'identificazione delle Marcatura CE;

istruzioni d'uso disponibili;

eventuali valori di emissione rumore;

eventuali valori di vibrazione mano/braccio e corpo/intero;

altre specificita.

Per la formazione e I'utilizzo delle macchine, incluse le macchine e attrezzature prese a noleggio,
devono essere utilizzate le "istruzioni d'uso" fornite dal costruttore le quali sono in "dotazione
permanente" delle macchina/attrezzatura interessate.

Le macchine e le attrezzature utilizzate devono essere conformi con le prescrizioni legali e
normative (Marcatura CE), revisionate secondo i piani di manutenzione preventiva previsti dalle
rispettive "istruzioni d'uso”, o , ove non previste, secondo istruzioni interne.

Le macchine e le attrezzature da lavoro, in dotazione alle imprese esecutrici e lavoratori autonomi
dovranno inoltre:
possedere caratteristiche tecniche compatibili con le lavorazioni da eseguire e 'ambiente
nel quale vengono utilizzate, anche e soprattutto in relazione alle emissioni rumorose;
essere utilizzate e mantenute in totale sicurezza, come richiesto dal D.Lgs. 81/08 e
secondo quanto riportato negli specifici manuali di uso e manutenzione ed in relazione alle
specifiche esigenze degli ambienti di lavoro;
essere custoditi negli ambienti di lavoro solo dopo averne concordato con I'ente gestore le
specifiche modalita operative e comunque senza creare alcun pericolo per i lavoratori e le
persone terze che possono transitare in tali ambienti in qualsiasi orario.

Le singole imprese esecutrici e i lavoratori autonomi dovranno fornire specifica autodichiarazione
di quanto sopra richiamato.

ALTRE RACCOMANDAZIONI

Resta inteso che gli interventi previsti da contratto (e in parte sopra richiamati) potranno essere
effettuati esclusivamente da personale individuato, formato, addestrato e qualificato dal
fornitore del servizio.
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E fatto divieto al fornitore, senza preventiva autorizzazione del Referente tecnico di sede di:
utilizzare apparecchiature, attrezzature o impianti di proprieta Arpae che esulino dal
contratto di fornitura e installazione,
ricorrere all’ausilio di personale Arpae per svolgere una qualsiasi attivita. Il personale
Arpae, se presente, svolge esclusivamente funzione di consultazione e supporto per avere
informazioni,
accedere in spazi non pertinenti.
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VERIFICA IDONEITA TECNICO PROFESSIONALE

Secondo le indicazioni dell’art.26 del D.Lgs. 81/08, in capo al datore di lavoro committente viene
istituito 'obbligo di verificare, con le modalita previste dal Decreto di cui all’art. 6, comma 8 lett. g)
l'idoneita tecnico professionale delle imprese appaltatrici o dei lavoratori autonomi in relazione
ai lavori da affidare in appalto o contratto d’opera. Fino alla data di entrata in vigore del decreto di
cui al periodo che precede, la verifica € eseguita attraverso le seguenti modalita:

1. acquisizione del certificato di iscrizione alla camera di commercio, industria e artigianato;

2. acquisizione dell’autocertificazione dellimpresa appaltatrice o dei lavoratori autonomi del
possesso dei requisiti di idoneita tecnico professionale, ai sensi dell’art. 47 del testo unico
delle disposizioni legislative e regolamentari in materia di documentazione amministrativa,
di cui al decreto del Presidente della Repubblica del 28 dicembre 2000, n. 445” (vedi
allegato |);

3. ¢ inoltre obbligatoria la specifica presenza del cosiddetto DURC Documento Unico
Regolarita Contributiva, con aggiornamenti periodici entro i termini di legge.

La Committenza effettua la verifica di tali documenti valutando l'idoneita della/e impresa/e
affidataria/e.

La/e impresal/e affidataria/e dovra/anno richiedere la dichiarazione dell'idoneita tecnico
professionale alle imprese esecutrici e/o lavoratori autonomi individuati, ed inviare la verifica
effettuata con esito positivo al datore di lavoro committente.
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Valutazione dell’esistenza o meno di rischi da interferenze
E stata verificata I'attivita di cui al presente contratto e valutata I'esistenza di rischi da interferenze.
In base alla ricognizione effettuata presso le sedi interessate:

X C'E RISCHIO D’INTERFERENZE

E presente un rischio da interferenza, in quanto le attivita oggetto del presente appalto si svolgono
contemporaneamente alle attivita istituzionali del’Agenzia.

Si procede pertanto alla compilazione del documento di valutazione dei rischi da interferenze per le
sedi oggetto del servizio .

| costi complessivi sono stati quantificati pari a € 0 (zero

Q NON C'E RISCHIO D’INTERFERENZE
In questo caso non & necessario compilare il documento di valutazione dei rischi da interferenze

Il Dirigente delegato dal Direttore Generale
ing. Francesco Pollicino
documento firmato digitalmente

Per accettazione di quanto sopra e per conferma della piena conoscenza circa i requisiti, i compiti,
le funzioni e gli obblighi inerenti la presente attivita.

L'impresa ha ricevuto, letto e compilato il presente documento, integrando con le presenti
specifiche il proprio POS, se necessario.

Il Datore di Lavoro della Ditta esecutrice
documento firmato digitalmente
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OGGETTO:Adesione alla Convenzione Intercent-ER “Servizi di IT System Management 2” — Lotto 1
(CIG master 97219284C8) per l'affidamento del servizio di supporto sistemistico e servizi di rete
specialistici per il potenziamento delle infrastrutture ICT di ARPAE. Lintervento prevede I'erogazione
di supporto specialistico sistemistico, in modalita on-site e da remoto, per il rafforzamento delle
infrastrutture di rete e sicurezza delle sedi dellEnte (Firewall, Network, Database, Storage,
Middleware, piattaforme VMware, Microsoft e Linux), comprensivo dell’attivazione e manutenzione di
apparati firewall Fortinet e dei relativi servizi connessi. Durata del servizio: 12 mesi (36 mesi per
servizi con licenza e manutenzione apparati).

1. Con la sottoscrizione della presente da parte di Arpae Emilia-Romagna (con sede in Via
Po 5, 40139 Bologna, dirgen@cert.arpa.emr.it - Centralino 051- 6223811), il
Fornitore Engineering Ingegneria Informatica S.p.A. Piazzale dell’Agricoltura, 24 - 00144 Roma
C.F.. 00967720285 P. IVA: 05724831002 Engineering.spa.pal.er@legalmail.it & nominato
Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla
protezione delle persone fisiche, con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati (nel seguito anche “Regolamento UE”), per tutta la durata del
contratto relativo all”’erogazione di supporto specialistico sistemistico, in modalita on-site e da
remoto, per il rafforzamento delle infrastrutture di rete e sicurezza delle sedi del’Ente (Firewall,
Network, Database, Storage, Middleware, piattaforme VMware, Microsoft e Linux), comprensivo
dell’'attivazione e manutenzione di apparati firewall Fortinet e dei relativi servizi connessi.

A tal fine il Responsabile € autorizzato a trattare i dati personali necessari per 'esecuzione
delle attivita oggetto del contratto e si impegna ad effettuare, per conto di Arpae
Emilia-Romagna (Titolare del Trattamento), le sole operazioni di trattamento necessarie per
fornire il servizio oggetto del contratto, nei limiti delle finalita ivi specificate, nel rispetto del
Regolamento UE 2016/679, del D.Lgs. 196/2003 e s.m.i e del D. Lgs. n. 101/2018 (nel
seguito anche “Normativa in tema di trattamento dei dati personali”), e delle istruzioni nel
seguito fornite.

2. Il Fornitore/Responsabile si impegna a presentare su richiesta dell Amministrazione
garanzie sufficienti in termini di conoscenza specialistica, affidabilita e risorse per I'adozione
di misure tecniche ed organizzative adeguate volte ad assicurare che il trattamento sia
conforme alle prescrizioni della normativa in tema di trattamento dei dati personali. Nel caso
in cui tali garanzie risultassero insussistenti o inidonee I’Amministrazione potra chiedere la
presentazione di garanzie sufficienti entro un termine congruo ed in caso di mancato
riscontro risolvere il contratto con il Responsabile iniziale.

3. Le finalitd del trattamento riguardano le attivitd erogate per [I'erogazione di supporto
specialistico sistemistico, in modalita on-site e da remoto e per il rafforzamento delle infrastrutture di
rete e sicurezza delle sedi dellEnte (Firewall, Network, Database, Storage, Middleware, piattaforme
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VMware, Microsoft e Linux), comprensive dell’attivazione e manutenzione di apparati firewall Fortinet
e dei relativi servizi connessi.

In particolare la tipologia dei dati oggetto del GDPR incluse nel Piano esecuzione dei
servizi acquisito agli atti con Prot. 03.06.2026.0100931

4. 1l tipo di dati personali trattati in ragione delle attivitd oggetto del contratto sono: i) dati
comuni (es. dati anagrafici e di contatto ecc.);

5. Le categorie di interessati sono: dipendenti Arpae e generici interessati

6. Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le
norme che saranno emanate nel corso della durata del contratto;

b) trattare i dati personali per le sole finalita specificate e nei limiti dell’'esecuzione delle
prestazioni contrattuali;

c) trattare i dati personali conformemente alle istruzioni impartite dal Titolare e di seguito
indicate che il Fornitore si impegna a far osservare anche alle persone da questi autorizzate
ad effettuare il trattamento dei dati personali oggetto del presente contratto, d’ora in poi
“persone autorizzate”; nel caso in cui ritenga che un’istruzione costituisca una violazione del
Regolamento UE sulla protezione dei dati o delle altre disposizioni di legge relative alla
protezione dei dati personali, il Fornitore deve informare immediatamente il Titolare del
trattamento;

d) garantire la riservatezza dei dati personali trattati nel’ambito del presente contratto e
verificare che le persone autorizzate a trattare i dati personali in virtu del presente contratto:

e si impegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale
appropriato di segretezza;

e ricevano la formazione necessaria in materia di protezione dei dati personali;

e trattino i dati personali osservando le istruzioni impartite dal Titolare al Responsabile;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione dei dati
personali fin dalla progettazione di tali misure (privacy by design), nonché adottare misure
tecniche ed organizzative adeguate per garantire che i dati personali siano trattati, in
ossequio al principio di necessita ovvero che siano trattati solamente per le finalita previste e
per il periodo strettamente necessario al raggiungimento delle stesse (privacy by default);

f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti,
in modo tale da ridurre al minimo i rischi di distruzione o perdita, anche accidentale, modifica,
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divulgazione non autorizzata, nonché di accesso non autorizzato, anche accidentale o
illegale, o di trattamento non consentito o non conforme alle finalita della raccolta;

g) su eventuale richiesta del’Amministrazione, assistere quest'ultima nello svolgimento della
valutazione d’impatto sulla protezione dei dati personali, conformemente all’articolo 35 del
Regolamento UE e nella eventuale consultazione del Garante per la protezione dei dati
personale, prevista dall’articolo 36 del medesimo Regolamento UE;

h) ai sensi dell’art. 30 del Regolamento UE e nei limiti di quanto esso prescrive, tenere un
Registro delle attivita di trattamento effettuate sotto la propria responsabilita e cooperare con
I’Amministrazione e con I'Autorita Garante per la protezione dei dati personali, mettendo il
predetto Registro a disposizione del Titolare e dell’Autorita, laddove ne venga fatta richiesta.

7. Ai sensi dell’articolo 32 del RGPD, adottare e mettere in atto misure tecniche e
organizzative adeguate per garantire un livello di sicurezza adeguato al rischio per i diritti e le
liberta delle persone fisiche cui i dati personali oggetto di trattamento si riferiscono.

8. Il Responsabile del trattamento deve mettere a disposizione del Titolare del trattamento
tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento
UE, oltre a contribuire e consentire al Titolare - anche tramite soggetti terzi dal medesimo
autorizzati, dandogli piena collaborazione - verifiche periodiche circa I'adeguatezza e
I'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in
materia di trattamento dei dati personali. A tal fine, il Titolare informa preventivamente il
Responsabile del trattamento con un preavviso minimo di cinque giorni lavorativi; nel caso in
cui all’esito di tali verifiche periodiche le misure di sicurezza dovessero risultare inadeguate
rispetto al rischio del trattamento o, comunque, inidonee ad assicurare 'applicazione del
Regolamento, o risulti che il Fornitore agisca in modo difforme o contrario alle istruzioni
fornite dall’Amministrazione, quest'ultima diffidera il Fornitore ad adottare tutte le misure piu
opportune o a tenere una condotta conforme alle istruzione entro un termine congruo che
sara alloccorrenza fissato. In caso di mancato adeguamento a seguito della diffida, resa
anche ai sensi dellart. 1454 cc, [I'Amministrazione, in ragione della gravita
dellinadempimento, potra risolvere il contratto ed escutere la garanzia definitiva, salvo il
risarcimento del maggior danno.

9. Il Responsabile del trattamento pud ricorrere ad un altro Responsabile del trattamento (di
seguito, “sub-Responsabile del trattamento”) per gestire attivita di trattamento dei dati per
conto del Titolare. il Responsabile del trattamento deve informare tempestivamente il
Titolare della nomina dei sub responsabili e loro variazione.

10. Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti dal
Titolare al Responsabile Iniziale del trattamento, riportate in uno specifico contratto o atto di
nomina. Spetta al Responsabile Iniziale del trattamento assicurare che il sub-Responsabile
del trattamento presenti garanzie sufficienti in termini di conoscenza specialistica, affidabilita
e risorse, per l'adozione di misure tecniche ed organizzative appropriate di modo che |l
trattamento risponda ai principi e alle esigenze del Regolamento UE. In caso di mancato
adempimento da parte del sub-Responsabile del trattamento degli obblighi in materia di
protezione dei dati, il Responsabile Iniziale del trattamento & interamente responsabile nei
confronti del Titolare del trattamento di tali inadempimenti; 'Amministrazione potra in
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qualsiasi momento verificare le garanzie e le misure tecniche ed organizzative del
sub-Responsabile, tramite verifiche anche avvalendosi di soggetti terzi. Nel caso in cui tali
garanzie risultassero insussistenti o inidonee I'Amministrazione potra chiedere Ia
presentazione di garanzie sufficienti entro un termine congruo ed in caso di mancato
riscontro risolvere il contratto con il Responsabile iniziale.

Nel caso in cui all’esito delle verifiche le misure di sicurezza dovessero risultare inapplicate o
inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad assicurare
I'applicazione del Regolamento o risulti che il sub responsabile agisca in modo difforme o
contrario alle istruzioni fornite dall’Amministrazione, quest'ultima diffidera lo stesso a far
adottare al sub-Responsabile del trattamento tutte le misure pit opportune o a tenere una
condotta conforme alle istruzione entro un termine congruo che sara all’occorrenza fissato. In
caso di mancato adeguamento a tale diffida, resa anche ai sensi dell’art. 1454 cc,
I’Amministrazione potra, in ragione della gravita dell'inadempimento, risolvere il contratto
attuativo con il Responsabile iniziale ed escutere la garanzia definitiva, salvo il risarcimento
del maggior danno.

11. Il Responsabile del trattamento deve assistere il Titolare del trattamento al fine di dare
seguito alle richieste per l'esercizio dei diritti degli interessati. Qualora gli interessati
esercitino tale diritto presso il Responsabile del trattamento, questultimo & tenuto ad
informare tempestivamente il Titolare del trattamento, fornendo adeguato riscontro agli
interessati, in nome e per conto del Titolare del trattamento, nei termini previsti dalla
Regolamento UE.

12. Il Responsabile del trattamento informa tempestivamente e, in ogni caso senza
ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di dati personali
(cd. data breach); tale notifica & accompagnata da ogni documentazione utile, ai sensi degli
artt. 33 e 34 del Regolamento UE, per permettere al Titolare del trattamento, ove ritenuto
necessario, di notificare questa violazione all’Autorita Garante per la protezione dei dati
personali, entro il termine di 72 ore da quanto il Titolare ne viene a conoscenza; nel caso in
cui il Titolare debba fornire informazioni aggiuntive all’Autorita di controllo, il Responsabile
del trattamento si impegna a supportare il Titolare nel’ambito di tale attivita.

13. Il Responsabile del trattamento deve avvisare tempestivamente e senza ingiustificato
ritardo il Titolare in caso di ispezioni, di richiesta di informazioni e di documentazione da
parte dell’Autorita Garante per la protezione dei dati personali; inoltre, deve assistere il
Titolare nel caso di richieste formulate dall’Autorita Garante in merito al trattamento dei dati
personali effettuate in ragione del presente contratto.

14. Il Responsabile del trattamento deve comunicare al Titolare del trattamento il nome ed i
dati del proprio “Responsabile della protezione dei dati”, qualora, in ragione dellattivita
svolta, ne abbia designato uno conformemente all’articolo 37 del Regolamento UE; il
Responsabile della protezione dei dati personali del Fornitore/Responsabile collabora e si
tiene in costante contatto con il Responsabile della protezione dei dati del Titolare.

15. Al termine della prestazione dei servizi oggetto del contratto, il Responsabile, su richiesta
del Titolare, si impegna a: i) restituire al Titolare del trattamento i supporti rimovibili
eventualmente utilizzati su cui sono memorizzati i dati; ii) distruggere tutte le informazioni
registrate su supporto fisso, documentando per iscritto 'adempimento di tale operazione.
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16. Il Responsabile del trattamento si impegna ad operare adottando tutte le misure tecniche
e organizzative, le attivitd di formazione, informazione e aggiornamento ragionevolmente
necessarie per garantire che i Dati Personali, trattati in esecuzione del contratto, siano
precisi, corretti e aggiornati nel corso della durata del trattamento - anche qualora il
trattamento consista nella mera custodia o attivita di controllo dei dati - eseguito dal
Responsabile, o da un sub-Responsabile.

17. 1l Responsabile non pud trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente ottenuto
l'autorizzazione scritta da parte del Titolare.

18. Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del trattamento,
sul rispetto degli obblighi previsti dalle presenti istruzioni e dal Regolamento UE sulla
protezione dei dati da parte del Responsabile del trattamento, nonché a supervisionare
I'attivita di trattamento dei dati personali effettuando verifiche periodiche sull'attivita posta in
essere dal Responsabile del trattamento.

19. Durante l'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della
normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi incluse
nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di sicurezza o
trattamento dei dati personali), il Responsabile del trattamento si impegna a collaborare - nei
limiti delle proprie competenze tecniche, organizzative e delle proprie risorse - con il Titolare
affinché siano sviluppate, adottate e implementate misure correttive di adeguamento ai nuovi
requisiti.

20. Nel caso in cui I'esecuzione dei Servizi di assistenza comporti la gestione e la
manutenzione di impianti di elaborazione o di loro componenti con cui vengono effettuati
trattamenti di Dati Personali, il Responsabile si impegna a conformarsi al Provvedimento
generale dell’Autorita Garante per la protezione dei dati personali del 27 novembre 2008
“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema”, cosi come
modificato dal Provvedimento dell’Autorita Garante per la protezione dei dati personali del 25
giugno 2009, e ad ogni altro pertinente provvedimento dell’Autorita compatibile con il GDPR.

Il Responsabile si impegna, in particolare, a:

i) designare quali amministratori di sistema le figure professionali dedicate alla
gestione e alla manutenzione di impianti di elaborazione o di loro componenti con
cui vengono effettuati trattamenti di Dati personali;

i) predisporre e conservare I'elenco aggiornato contenente gli estremi identificativi
delle persone fisiche qualificate quali Amministratori di Sistema e le funzioni ad
essi attribuite;

iii) comunicare in qualsiasi momento al Titolare , I'elenco aggiornato degli
Amministratori di Sistema;

iv) verificare annualmente I'operato degli Amministratori di Sistema, informando, su
richiesta della Societa, circa le risultanze di tale verifica;



Allegato

TRATTAMENTO DEI DATI
PERSONALI

a NOMINA RESPONSABILE
rpae3 | ESTERNO DEL
il

emilia-romagna

Pag.edis

v) registrare gli accessi logici ai sistemi ed agli archivi in conformita a quanto
previsto nel suddetto provvedimento.

21. Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in termini di
danno reputazionale) in relazione anche ad una sola violazione della normativa in materia di
Protezione dei Dati Personali e/o della disciplina sulla protezione dei dati personali contenuto
nel Contratto comunque derivata dalla condotta (attiva e/o omissiva) sua e/o dei suoi agenti
e/o subappaltatori e/o sub-contraenti e/o subfornitori.

Con la sottoscrizione del presente atto, il Responsabile accetta la nomina e, in ottemperanza
di quanto disposto dal Regolamento UE n.679/2016 , dal d.Ilgs 193/2003 e s.m.i. si impegna
ad attenersi alle istruzioni impartite dal Titolare.

Luogo, data

[l Titolare
ARPAE EMILIA ROMAGNA

Il Responsabile del trattamento

Engineering Ingegneria Informatica S.p.A.



PROPOSTA N. PDET 474 del 16/06/2026

OGGETTO: Servizio Sistemi Informativi ed Innovazione Digitale. Adesione alla
Convenzione Intercent-ER “Servizi di IT System Management e
Sicurezza Informatica 2” (CIG master 97219284C8) per 1’affidamento
della fornitura di supporto sistemistico e servizi di rete specialistici per

il potenziamento delle infrastrutture ICT di Arpae.

PARERE CONTABILE

Il sottoscritto Bacchi Reggiani Giuseppe - Servizio Amministrazione Bilancio e
Controllo economico esprime parere di regolarita contabile ai sensi del Regolamento

Arpae per I’adozione degli atti di gestione delle risorse dell’ Agenzia.

Data 18/06/2026

Bacchi Reggiani Giuseppe
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